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摘 要: 互联网在给人类带来福利的同时也带来了挑战。当前，互联网全球治理体系发展不均衡，规则不健

全，秩序不合理，结构畸形、霸权宰制、法治贫困。形式上技术社群自发制定规则，实则从根本上受到美国的控

制，从而形成国际互联网去中心化掩盖下的权力垄断，一家独大下的丛林社会，对国际正义、尤其是第三世界国家

极为不利。互联网不是法外之地，国际社会需要公正的互联网治理法治体系。习近平总书记在第二届世界互联网大

会上提出了推进互联网全球治理体系变革的 “四项原则”和“五点主张”，2016 年乌镇峰会上又提出了构建网络

空间命运共同体的“四个目标”，为互联网全球治理贡献出了中国方案，指出了法治之道。互联网的全球治理法治

化要坚持尊重国家主权原则，建立平等参与互联网规则制定的机制，增强全球互联网治理的制度供给，最终实现全

球互联网共享共治。
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互联网是当今社会最具发展活力的领域。网络空间促生美丽新世界，也带来未知新领域。互联

网发展迅疾，变化万千，给人类生产生活带来深刻变化，也给人类社会带来一系列新机遇、新挑

战。“互联网发展是无国界、无边界的，利用好、发展好、治理好互联网必须深化网络空间国际合

作，携手构建网络空间命运共同体。”①构建“网络空间命运共同体”是互联网发展的美好愿景，也

是让互联网更好造福人类的重要保证。
现实发展却不容乐观。在互联网技术创新、社会应用及产业发展高歌猛进的同时，国际互联网

发展不平衡、规则不健全、秩序不合理的基本态势没有变; 个人信息泄露、侵害个人隐私、侵犯知

识产权、网络犯罪猖獗等威胁仍然严峻的基本现状没有变; 网络监听、网络攻击、网络恐怖主义等

全球公害依然有待解决的基本格局没有变。②不同国家和地区信息鸿沟不断拉大，现有网络空间治

理规则难以反映大多数国家意愿和利益。信息鸿沟不断拉大，网络空间鱼龙混杂。尤其是少数网络

强国，凭借不对称甚至压倒性互联网技术与资源优势，奉行网络霸权; 发展中国家受制于人，公民

个体网络权益得不到有效保障，甚至连国家安全都处于危险之中。③

廓清观念迷思，解决实践问题，就是构建网络空间命运共同体必须首先解决的困扰。构建网络
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空间命运共同体，需要对当前互联网全球治理现状有更清晰的认识，以人类福祉和前途命运为驱

动，以推动互联网国际治理体系变革为途径，探索互联网全球治理的法治之道。

一、沉疴缠身的互联网全球治理

在 2015 年第二届世界互联网大会上，习近平主席亲临并发表主旨演讲，就推进互联网全球治

理体系变革提出了四项原则和五点主张，为全球性互联网治理贡献出了中国智慧和中国方案。在刚

刚闭幕的 2016 年第三届世界互联网大会上，他再次强调: “中国愿同国际社会一道，坚持以人类共

同福祉为根本，坚持网络主权理念，推动全球互联网治理朝着更加公正合理的方向迈进，推动网络

空间实现平等尊重、创新发展、开放共享、安全有序的目标。”④乌镇峰会以来，国际互联网治理

体系变革的中国主张，已经成为全球发展中国家的共同心声。
自 2003 年联合国举行信息世界峰会始，互联网全球治理就已成为攸关世界各层次主体切身利

益的时代性新难题而备受瞩目。那么，究竟何谓“互联网全球治理问题”? 它缘何成为一个多年聚

讼纷纭却始终难有共识的难题? 本文将基于以习近平主席互联网治理思想为代表的中国立场、中国

智慧与思想资源，从法治建构的角度，探索互联网治理的可能方向，并试图就此问题提出有中国特

色的解决方案。
互联网创造了人类生活新空间，也拓展了国家治理新领域。⑤ 作为 20 世纪最伟大的发明之一，

互联网把世界变成了“地球村 ( global village) ”，⑥ 深刻改变着人们的生产生活，有力推动着社会

发展，具有高度全球化的特性。互联网具有极大的便捷性，它是信息交流的高速公路，意见表达的

广阔平台。尤其是移动互联网和社交新媒体的广泛使用，使得全世界的人们都可以实现一瞬间的资

讯分享、刹那间的信息分发，人们前所未有地被连结在一起，结合成声息相连的网络命运共同体。
互联网还具有极大的聚合性，新闻、教育、医疗、政务、金融、交通、科技、市场等几乎人类所有

的一切都可以被放置在同一个互联网平台上，实现同一个网络、同一个世界。⑦

与此同时，互联网也给人类带来了无尽的困扰、风险甚至灾难。银行存款可能因不知何处的一

个人的键盘敲击而不见踪影，个人隐私可能因点开一个网站而公之于众，国家的机密数据可能会在

毫无察觉的情况下被敌国了如指掌……越来越多前所未有的危险正通过互联网悄然发生。
而更严重的问题则是，由于历史的原因，当前，从根本上支撑全球互联网运转的关键资源和基

础设施，以及互联网核心软硬件技术，几乎为美国等西方发达国家所垄断，为其控制全球互联网、
施行网络霸权提供了技术基础。⑧ 全球互联网唯一的 1 个主根服务器在美国，其他 12 个辅根服务

器也有 9 个在美国，另外 3 个分别分布在日本、英国与瑞典。2001 年之后，网络空间核心资源有

所变化，美国在 13 台根服务器之后又设置了被称为 “超级根”或“超级源”的“隐藏发布主机”，

其位置是不予公开的绝密。这使得几乎所有其他国家的互联网，都事实上处于美国的控制之下。⑨
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美国可以利用所掌控的互联网关键资源与基础设施，大兴通信拦截与监听监控。结果是，互联网发

展极度失衡，数据鸿沟日益拉大; 网络霸权堂皇行之，许多国家都处于极度的风险之中。
在国家利益方面，网络监听、网络监控、网络攻击、网络恐怖主义日渐肆虐; 许多第三世界国

家甚至连基本的网络运行安全都无法保证，如 2007 年爱沙尼亚国家网络遇袭瘫痪、2010 年伊朗布

什尔核电站遭遇“震网”病毒袭击、2013 年美国 CIA 雇员斯诺登所爆出的 “棱镜”监听事件等。
2015 年 12 月，乌克兰电力部门遭到网络攻击，造成全国超过一半地区大面积停电; 2016 年 4 月，

土耳其近 5000 万公民姓名、身份证号、父母名字、住址等一系列敏感信息泄露; 6 月，俄罗斯最

大社交网站被黑，1. 7 亿个用户信息外泄; 10 月，美国东海岸网络遭遇攻击，导致大范围网络瘫

痪。尤其是，美国率先宣布其网络部队已初步具备实战能力，在国际社会开启了一个恶劣的危险先

例。在其大选期间，美国官方及候选人还多次指责俄罗斯对美国展开有目的的网络攻击，窃取并公

开选举人隐私，试图影响选举结果，甚至因此威胁、筹划对俄罗斯发动网络攻击，差点打响大国网

络战。
在用户个人利益方面，在弥漫一切的互联网中，隐私权、财产权、信息自由权都岌岌可危; 个

人账户、电子财产、电子邮箱、社交网络，频受威胁。现实中，诸如震惊中外的 “要塞”僵尸网

络，入侵全球 500 万个人电脑及数十家国际金融机构，于半年内盗窃 5 亿美元。中国互联网协会

2016 年 6 月发布的《2016 中国网民权益保护调查报告》显示，从 2015 年下半年到 2016 年上半年

的一年间，我国网民因垃圾信息、诈骗信息、个人信息泄露等遭受的经济损失高达 915 亿元。瑏瑠 在

开发者利益方面，知识产权频受侵犯，公平竞争日益恶化，互联网企业商业利益、用户个人隐私与

国家因治安甚至国家安全的需要对互联网和信息的控制与利用之间充满张力。比如 2014 年发生在

北京的苹果 APP 著作权纠纷案、猎豹浏览器不正当竞争案，以及 2016 年美国联邦调查局就犯罪嫌

疑人手机的解锁问题与苹果公司发生的争议，都为我们敲响了警钟。
这些问题的发生，主要是由于恃强凌弱的网络霸权、主体多元下的利益冲突、新兴工具的不当

利用，由此，也为互联网全球治理指明了任务。通过建立多边、民主、透明的国际互联网治理机

制，促进网络空间的和平、开发、安全与合作，从而遏制网络霸权、保障网络主权，进而打击网络

侵权与犯罪，保护每个国家平等参与国际互联网治理的权利，以及每一位全球公民和平利用互联网

的网络权利。

二、全球互联网治理的法治贫困

( 一) 互联网全球治理

“全球治理”指的是 “通过具有约束力的国际规制 ( regimes) 解决全球性的冲突、生态、人

权、移民、毒品、走私、传染病等问题，以维持正常的国际政治经济秩序。”瑏瑡 全球治理的构成要

素主要有以下五个: 价值、规制、主体、客体和结果。而 “互联网治理 ( Internet Governance) ”
与此相通。“互联网治理”于 1998 年由国际电信联盟 ( ITU) 正式提出。瑏瑢 之后对这一概念的界定

有颇多有力的尝试。比较权威且得到普遍采纳的，是由信息社会世界峰会互联网治理工作组
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( WGIG) 于 2005 年突尼斯峰会上所做的界定: “政府、私营部门和民间社会根据各自的作用制定

和实施旨在规范互联网发展和使用的共同原则、准则、规则、决策程序和方案。”瑏瑣

它的治理客体比较特殊，主要是在互联网领域，利益所涉主体隶属不同主权国家从而无法或不

宜通过一国政治权威予以解决的问题，包括国际视角的互联网纠纷解决和全人类视角的互联网空间

共生发展。瑏瑤“问题”的出现场域是互联网，核心特质是解决上的全球性，不同于一国内的网络问

题可以通过政治权威予以调整，所涉利益主体的全球性使其成为了一个掣肘良久的时代议题。
这一治理活动本身即内含着多边不同主体间的规则之治。正如上文所述，“准则、规则、决策

程序和方案”是“政府、私营部门和民间社会”治理上述互联网全球问题的方法思路。当前现实

也是如此，全球互联网的运行也是处在由多边主体执行的规则之治之中。然而问题在于，当前的这

一规则之治是一种缺乏正义性和有效性的治理，是全球互联网去中心化掩盖下的权力垄断，它使互

联网的全球治理处于法治贫困的状态。事实上，围绕互联网展开的全球性权力斗争，以及互联网治

理长期成为全球治理的重要议题，本身就 “反映出美国政府在互联网治理领域的霸权主义和如何

实现对其治理机构的历史性控制。”瑏瑥

( 二) 当前全球互联网运行与管理机制

国际互联网已经成为我们日常生活之必须，以至于日用而不知，习焉而不察。但究竟是谁在控

制或者运行国际互联网，大部分人实际上并不知情，甚至并不关心。互联网运行包括资源分配、协

议标准及规则的制定。正如现实物理世界的运行需要分配和消耗自然资源一样，虚拟的互联网世界

运行，也需要分配和消耗虚拟资源，比如 IP 地址和域名等。瑏瑦 而这些几乎都掌握在为西方所控制

的一些国际性机构手中。
全球互联网主要由以下组织运行，瑏瑧 其功能性质参见表 1。
1. 互联网名称与数字地址分配机构 ( ICANN)

其负责在全球范围内对互联网唯一标识符系统及其安全稳定的运营进行协调，包括互联网协议

地址的空间分配、协议标识符的指派、通用顶级域名以及国家和地区顶级域名系统的管理、根服务

器系统的管理。管理团队由国际互联网协会 ( ISOC) 成员组成; 工作人员来自全球多个国家，但

以美国人为多数。该机构最初职能由美国政府交由美国机构 NSI 和 IANA 管理，后美国商务部宣布

其对该项职能有管理权，但由于各国反对，故成立民间非盈利公司 ICANN，2009 年其获准独立于

美国政府之外。2016 年 10 月 1 日 ( 北京时间) ，美国商务部实现了将互联网唯一标识符的协调和
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Working Group on Internet Governance，“Ｒeport from the Working Group on Internet Governance”，Document WSIS－II /PC－3 /DOC /5－
E，August 3，2005，p. 3.
对互联网全球治理问题的分类，联合国互联网治理工作组的划分较为权威: ( 1) 同基础设施以及关键互联网资源管理相关的
问题，包括域名体系和 IP 地址的管理、根服务器系统管理、技术标准、互联等问题; ( 2) 同互联网使用有关的问题，包括垃
圾邮件、网络安全和网络犯罪等全球性问题; ( 3) 同互联网相关、但比互联网本身有着更为广泛影响的问题，包括知识产权
问题和互联网电子贸易等; ( 4) 同互联网治理发展方面相关的问题，尤其是在发展中国家的能力建设问题，包括互联网工程
师和用户的能力培训等。参见注瑏瑣。另外，有学者从互联网分层模型角度进行观察，将互联网问题分为: ( 1) 联网结构层面
的问题: 这是早期互联网治理的重点，比如对域名的管理、对 IP 地址分配的管理、对网络之间的费用结算问题等。典型的事
件如在 DNS 管理权上的争议; ( 2) 互联网功能层面的问题: 这是目前互联网治理的重点。主要问题包括垃圾邮件、针对隐私
保护以及网络游戏问题等; ( 3) 互联网意识层面的问题: 一方面表现为不良信息和文化的网络渗透，另一方面表现为针对主
权国家的有目的的、反动的网络宣传和破坏。互联网意识层面的问题更隐蔽，更难于辨别。参见舒华英: 《互联网治理的分层
模型及其生命周期》，载《通信发展战略与管理创新学术研讨会论文集》，第 421－425 页。
［美］ 劳拉·德拉迪斯: 《互联网治理全球博弈》，覃庆玲、李慧慧译，中国人民大学出版社 2016 年版，第 37 页
参见注瑏瑥，第 39 页。
See http: / /www. edu. cn /agencies_ 7959 /20090320 / t20090320_ 367117. shtml，2016 年 3 月 25 日访问。



管理权移交至私营部门。但 ICANN 是否能真正摆脱美国政府的控制，仍然有待观察。瑏瑨

2. 五大地区性互联网注册管理机构 ( ＲIＲs)
负责分配和注册本地区互联网数字资源，承接 ICANN 的分配，向经济体分配 IP 地址和自治域

( AS) 号码等。构成: 会员单位包括 ISP、国家 ( 或地区) 互联网注册管理机构 ( NIＲ) 等互联网

组织。性质: 非盈利性的会员组织。瑏瑩

3. 国际互联网协会 ( ISOC)

旨在为全球互联网的发展创造有益、开放的条件，并就互联网技术制定相应的标准、发布信

息、进行培训等。此外，ISOC 还积极致力于社会、经济、政治、道德、立法等能够影响互联网发

展方向的工作。理事由全球各地区挑选出的互联网杰出精英构成。性质为非政府、非赢利的行业性

国际组织; 总部设在美国。“ISOC 是世界互联网政策、技术、标准以及未来发展的可信独立的领导

力量。”瑐瑠

4. 互联网架构委员会 ( IAB)

定义整个互联网的架构和长期发展规划，进行技术监督和协调，任命和监管各种与因特网相关

的组织。成员由国际互联网协会 ( ISOC) 的理事进行任命，成员由 IETF 参会人员选出，有国际上

来自不同专业的 15 个志愿者 ( 专业研究人员) 。该机构系由 1979 年美国国防部及其高级研究计划

局所创建，1992 年隶属 ISOC，从美国政府实体变成国际公共实体。瑐瑡

5. 国际互联网工程任务组 ( IETF)

负责互联网相关技术规范的研发和制定。由专家自发参与和管理，并向所有对该行业感兴趣的

人士开放。该机构隶属于 ISOC，是具有开放性的国际性民间组织。瑐瑢

6. 互联网研究专门工作组 ( IＲTF)

由 IAB 授权和管理。分为多个小组，分别对不同的互联网技术问题进行理论研究。瑐瑣

7. 国际标准化组织 ( ISO)

在世界范围内促进标准化工作的发展，以利于国际物资交流和互助，并扩大知识、科学、技术

和经济方面的合作，主要任务是制定国际标准，协调世界范围内的标准化工作，与其他国际性组织

合作研究有关标准化问题。参加者包括各会员国的国家标准机构和主要公司; 最高权力机构是 ISO
全体大会，所有 ISO 团体成员、通信成员、与 ISO 有联络关系的国际组织均派代表与会。性质上属

于全球性非政府组织。瑐瑤

8. 万维网联盟 ( W3C)

致力于 Web 的广泛使用，研究和制定互联网开放平台及无线互联网技术等相关的国际互联网

网络标准。该机构由 Web 的发明者 Tim Berners－Lee 及 W3C 的首席执行官 Jeffrey Jaffe 领导，由设
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瑏瑨

瑏瑩
瑐瑠

瑐瑡
瑐瑢
瑐瑣
瑐瑤

2016 年 10 月 1 日，互联网名称与数字地址分配机构 ( Internet Corporation for Assigned Names and Numbers，ICANN) 和美国商务
部国家电信和信息管理局 ( United States Department of Commerce National Telecommunications and Information Administration，NTIA)
之间订立的执行互联网号码分配机构 ( Internet Assigned Numbers Authority，IANA) 职能的合同现已正式到期。这一历史性的时
刻标志着自 1998 年 以 来 一 直 推 进 的 将 互 联 网 唯 一 标 识 符 的 协 调 和 管 理 移 交 至 私 营 部 门 的 流 程 正 式 结 束。https: / /
www. icann. org /news /announcement－2016－10－01－zh，2016 年 10 月 20 日访问。
参见注瑏瑥，第 57－59 页。
See Internet Society Mission Statement，UＲL ( last accessed july 17，2012) ，http: / /www. internetsociety. org /who－wei－are，2016 年
10 月 2 日访问。
参见注瑏瑥，第 77 页。
See http: / /www. ietf. org，2016 年 12 月 5 日访问。
See https: / / irtf. org，2016 年 12 月 5 日访问。
See http: / /www. iso. org / iso /home. html，2016 年 12 月 5 日访问。



立在美国麻省理工大学、欧洲数学与信息学研究联盟、日本庆应大学和中国北京航空航天大学的四

个全球总部的全球团队联合运营。性质属于作为欧洲核子研究组织的一个项目发展起来的国际中立

性技术标准机构。瑐瑥

9. 互联网运营者联盟 ( INOG)

讨论和影响与互联网运行有关的事务，其成员主要包括互联网服务提供方和互联网交换机中心

等。瑐瑦
表 1 主要全球互联网运行组织功能分布) 瑐瑧

建议 社区协议 教育 运行 政策 研究 标准 服务

IAB √ √ √ √ √

ICANN √ √ √ √

IETF √ √ √

IＲTF √

ISO √

ISOC √ √ √ √

ＲIＲs √ √ √

W3C √

INOG √ √ √

上述九大机构，以及其他一些相关机构主要为互联网本身的运行提供技术支持，使得互联网能

在全球搭建起来并稳定运作。伴随着各国对互联网的使用以及渐趋形成的生活互联网化，出现了一

些互联网衍生问题或互联网化的生活问题，全球互联网利益主体在彼此之间不断寻求关系性解决。
这些机构或组织主要掌控的是全球互联网关键基础设施以及技术层面的标准或协议，是全球互联网

治理的核心和基础方面。然而，分析这些组织的成员构成，尤其是其领导性机关或成员，可以发

现，它们主要掌控在以美国为首的西方国家手中。
其中，地位最为关键的互联网名称与数字地址分配机构，是互联网正在改变公众和政府间关系

的最显著、最重要的表现形式之一，也是最体现当今互联网国际治理特点的机构。它最初的制度设

计，革命性地背离了全球治理的传统方法，大幅度地削减了国家政府和现存的有关通信与信息政策

政府间组织的权力。因此，它被描述为对于解决全球治理问题的一种霍布斯式的解决方法，一个国

际版本的利维坦。瑐瑨

当然，国际互联网治理并不限于此。实际上，亚太经济合作组织、东南亚国际组织、欧洲理事

会、欧洲联盟、事件响应和安全团队论坛、八国集团、电机及电子学工程师联合会 ( IEEE) 、国际

电信联盟、互联网治理论坛、国际刑警组织、Meridian 进程、北大西洋公约组织、美洲国家组织、
经济合作与发展组织等国际组织或国际非政府组织，都在某种程度上扮演与国际互联网运行相关的

角色。瑐瑩
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瑐瑨
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See https: / /www. w3. org，2016 年 12 月 5 日访问。
See http: / /www. inog－ps. com，2016 年 12 月 5 日访问。
See“Who Ｒuns The Internet?”，http: / / xplanations. com /whorunstheinternet /，2016 年 3 月 25 日访问。
参见 ［美］ 弥尔顿·L·穆勒: 《网络与国家: 互联网全球治理的政治学》，周程、鲁锐、夏雪、郑凯伦译，王骏、周缘校，
上海交通大学出版社 2015 年版，第 72－73 页。
See United States Govement Accountability Office，“Cyberspace: United States Faces Challenges in Addressing Global Cyberspace and
Governance ( july 2010) ，”http: / /www. gao. gov /assets /310 /308401. pdf. ，2016 年 12 月 5 日访问。



在互联网治理国际合作领域，也开始出现一些新的迹象，尤其是国际区际的专门性互联网合

作。在一些事关两国或多边利益的互联网问题上，各国与各地区之间开展了小范围的对话，就相关

问题达成共识、形成规则、确立工作机制，以实现主体间的共同利益。典型的如 2015 年中美互联

网论坛达成六项互联网问题治理成果，覆盖贸易通讯、知识产权等领域; 并于之后的两国安全机关

对话会中在网络安全执法合作议题上形成 《打击网络犯罪及相关事项指导原则》。
还有其它领域治理中因涵摄互联网问题而形成的协议。互联网对生活世界的渗透与融合，使得

很多传统领域与互联网问题难分彼此，传统治理被互联网所重塑。例如在国际知识产权保护问题

上，目前“生死未卜”的《跨太平洋战略经济伙伴关系协议 ( TPP ) 》被披露将要求成员国加强

对网络内容的监管，互联网服务提供商需要严格审核上传内容是否侵权，否则网站将被起诉关

闭。瑑瑠 这些都从不同层面，为互联网全球治理提出了新的要求。但是，目前国际互联网全球治理机

构由以美国为首的西方国家所掌控的事实并未有根本改变。
( 三) 霸权与宰制

非常明显的是，在全球互联网运行管理中，其机构的会员构成和管理层构成上存在着部分利益

攸关主体话语权缺失的情况。主要表现为两个方面，第一，管理者主要由欧美国家及其公民构成，

互联网技术落后国家及其公民的利益靠什么保障? 第二，在互联网全球治理体系权力垄断格局下，

第三世界国家互联网发展道路与管理模式的自主权基础何在? 尽管是技术发展的时空差异问题，是

历史问题，但是管理权属于任何与之利益攸关的人，当利益攸关方变化后，变革的时刻就到了，否

则必然产生冲突而难以为继。
对全球互联网衍生问题的治理，即便能保障利益攸关主体的在场 ( 毕竟就是在这些主体间的

对话) ，但在缺乏他方制约的这种政治性外交对话中，最容易受到强权政治的干扰，从而导致有些

问题无法解决，如美国监听弱小国家，而弱小国家的正义难伸; 数据被窃取也无计可施。而且局部

的双边商讨也难解全球性互联网治理之渴，比如全球性互联网公共政策无法推行。
由于不同国家之间巨大的信息鸿沟，以及在现行国际互联网治理体制中权力分配的严重失衡，

导致有些掌握压倒性先进互联网科技优势和垄断互联网治理权力的国家几乎无法无天，为所欲为。
斯诺登所披露的全球大规模监听监视震动全球，“五眼联盟”、“震网”病毒、软件后门、网络木

马，都是全球互联网安全的重大威胁。正如习近平主席在第二届世界互联网上所指出的，不同国家

和地区信息鸿沟不断拉大，现有网络空间治理规则难以反映大多数国家意愿和利益; 世界范围内侵

害个人隐私、侵犯知识产权、网络犯罪等时有发生，网络监听、网络攻击、网络恐怖主义活动等成

为全球公害。
因此，以美国为中心的互联网的兴起搅乱了围绕通信与信息政策而形成的国际关系体系。当前

存在两种互联网全球治理模式的冲突: 一种模式基于主权国家间达成的协议; 另一种则基于跨国的

非国家行动者之间的私人契约，不过在某些方面需要依靠单一国家的全球霸权。瑑瑡 当前互联网全球

治理的特点是: 形式上技术社群或国际组织自发制定规则，而实质却是从根本上受到某些国家控

制，从而形成国际互联网的丛林社会，对国际正义、尤其是第三世界国家不利。这实际是一种霸权

之下宰制与被宰制的国际关系。究其原因，一个重要的方面就是有规则但无法治，有治理但不够公

正，在互联网全球治理上缺乏正义的国际法治、国际规则。体现人类公平正义的全球互联网治理制

度供给不足。
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参见詹姆斯·波提利等: 《TPP 谈判引发互联网自由之争》，http: / /www. ftchinese. com /story /001053554，2016 年 3 月 25 日访
问。
参见注瑐瑨，第 65 页。



由此，全球社会开始探索突破霸权与宰制的新的共治模式。首次以国家为主要单位的综合性治

理模式探索始于 2003 年举行的联合国信息社会世界峰会，其先后召开了日内瓦会议和突尼斯会议

等。这一平台具有以下特点: 第一，参加方是以国家为主要单位的多边主体，这是主权国家在风险

格局中的被迫觉醒，是对之前美国主导的治理体制的尝试性突破; 第二，就国际互联网治理体系变

革的愿景逐渐达成某些共识。
其后，以中国、巴西和俄罗斯为代表的新兴国家也为突破互联网传统治理模式的宰制开展了卓

有成效的尝试。2014 年 4 月，在巴西举行的全球多利益攸关方会议 ( NETmundial) 上，达成了

《全球多利益攸关方会议圣保罗声明》，成立了全球互联网治理联盟，吸收全球尤其是新兴国家代

表参与高层管理。瑑瑢 中国自 2014 年起，在浙江省乌镇举办世界互联网大会，汇集全球各界多边国

家及互联网利益攸关方共议互联网的发展与治理。从此，“中国与世界的互联互通，有了一个国际

平台，国际互联网的共享共治有了一个中国平台”。瑑瑣

三、中国方案: 互联网全球治理的法治化转型

互联网深刻地改变了世界，也改变了民族国家的治理方式。跨国界的范围导致对互联网的管辖

需要额外的高昂成本; 无边界的规模超过了政府常规的反应能力，改写了政府工作流程; 分散的控

制使得互联网协议分散了对网络的参与权与控制权; IETF 等新型机构的出现，使得关于标准及关

键互联网资源的决策权掌握在跨国的行动者手中; 集体行动能力的急剧变化使得政治动员和社会动

员能够以极低成本和极高效率发动起来，这五个方面都对民族国家构成了威胁。瑑瑤 在这种情况下，

主权国家的缺位，显然是互联网全球治理机制的重大缺陷。
( 一) 规则与标准的制定是互联网治理重要形式

互联网之所以能够正常运转，主要就是依靠一系列基于技术开发而形成的标准、协议与规则。
这里面首先是一套资源分配的技术方案，包括 IPV4 地址 ( 这实际上导致全球 IP 地址只有 232，也

即约 43 亿个) 、自治域 ( 拥有自治域是互联网服务提供商能够进入全球互联网的先决条件) 等关

键互联网资源 ( CIＲs) 分配。而且，“关键互联网资源虽然是互联网基础设施的一个技术领域，但

是该领域暗含了许多国际政治经济所关心的问题。”瑑瑥

国际互联网治理专家已经认识到，互联网数字和名称的技术特征有助于构造治理的确定形式。
第一，在访问互联网时，它们首先是一种先导，没有这些标识符，互联网将无法正常运转。第二，

由于对于每个标识符有全球唯一性的技术要求，它们需要一定程度的集中协调。第三个特征是

“稀缺性”，它们是有限的。瑑瑦 因此，看似一套中立的技术，但实际上却是一套决定谁拥有资源的机

制，其决定着谁才是互联网治理中真正的决策者。“控制互联网名称与地址的资源分配是相当大的

权力。”从公共政策上看，这就涉及到“国家主权、社会公平，以及新全球机构如何获得管理此类

资源的合法性的问题。”瑑瑧

标准是另外一种对维持互联网日常运行不可须臾或缺的技术与规则体系，需要上百种标准的支
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See Angelica Mari，“Brazil Leads Creation of Internet GovernanceInitiative”，http: / /www. zdnet. com /article /brazil－leads－creation－of－
internet－governance－initiative /，2014 年 11 月 10 日访问。
国家互联网信息办公室主编: 《趋势: 首届世界互联网大会全纪录》，中央编译出版社 2015 年版，第 631 页。
参见注瑐瑨，第 5－6 页。
同注瑏瑥，第 41 页。
参见注瑏瑥，第 41 页。
同注瑏瑥，第 51 页。



撑，国际互联网才能正常运转。人们熟悉的 Wi－Fi 标准、蓝牙无线标准、MP3 格式、图片 JPEG 格

式、用于网页浏览器和服务器之间信息交换的 HTTP 协议，以及更基础的 TCP /IP 协议等，都是一

系列的标准。正是由于有了这些标准，不同的计算机之间才能进行信息交流。因此，互联网标准在

互联网领域极具权威性和影响力。互联网标准的形成，实际上也是一种互联网公共政策制定形式，

只不过这些标准是由非政府性质的社群、工程师或者非政府组织制定，而不是由于传统公共权威机

构制定的。不可否认，网络工程技术人员、科学家和技术开发人员在其中做出了重要贡献，但这些

标准代表谁的利益，公共利益如何反映在这些标准中，非政府背景的标准制定机构如何具有合法性

等等，一系列问题也会随之而来。瑑瑨

尤其是最具基础性地位的 TCP /IP 协议，没有这个协议标准，互联网是无法运行的，因为它们

为连接到互联网的设备之间进行信息交换提供了通用规则。许多互联网核心协议都是由 IETF 和

W3C 所开发的，这些协议已经形成了协议体系，并为互联网上的语音、视频、数据和图片提供互

操作性。因此，标准在一定程度上的确成了公共政策。瑑瑩 这里面当然有互联网系美国所发明，技术

标准由其在互联网发展过程中制定，有一定的历史合理性。但到了今天，对于新兴互联网国家与新

兴机构而言，这套标准或协议的安全性、公平性，自然就打了大大的问号。新兴互联网国家和机构

的国家安全、公民个人隐私、产业发展，都处于不利地位，甚至是危险之中。而借用互联网技术和

基础设施优势，对他国大肆监听监控，就更成为国际社会所共讨的卑劣行径。
( 二) 中国方案是全球互联网治理的法治化方案

在 2015 年乌镇世界互联网大会上，基于对当前互联网全球治理机制之缺陷的深刻洞察，国家

主席习近平在开幕式上的主旨演讲中指出: “面对这些问题和挑战，国际社会应该在相互尊重、相

互信任的基础上，加强对话合作，推动互联网全球治理体系变革，共同构建和平、安全、开放、合

作的网络空间，建立多边、民主、透明的全球互联网治理体系。”瑒瑠 并以 “四项原则”和 “五点主

张”提出了互联网全球治理的法治化的中国方案。该方案实现了互联网全球治理由 “网络霸权”
到“网络主权”的转变，提出了互联网治理的法治化要求，并为法治建构提供了指导思想。

法治化治理是全球互联网治理的中国方案的重要构成要素。这一方案将互联网空间纳入了法律

领域，以体现世界大多数国家意愿和利益的 “良法”来实现治理的法治化，体现了法治的价值追

求，是法治思维在互联网全球治理问题上的应用。
全球互联网治理法治化，要求将网络空间纳入法律治理之中。“互联网是人类的新空间、新领

域、新家园，需要新思想、新规则、新秩序”。瑒瑡 习近平主席指出: “网络空间不是 ‘法外之地’。
网络空间是虚拟的，但运用网络空间的主体是现实的，大家都应该遵守法律，明确各方权利义务。
要坚持依法治网、依法办网、依法上网，让互联网在法治轨道上健康运行”。瑒瑢 主张以权利和义务

的法律思维，建构互联网的法治秩序，将互联网空间纳入法律治理之中。
具有法治精神的治理是依据公平正义之规则所实现的治理。习主席指出，“互联网领域发展不

平衡、规则不健全、秩序不合理等问题日益凸显。不同国家和地区信息鸿沟不断拉大，现有网络空

间治理规则难以反映大多数国家意愿和利益”。这样的规则缺乏正义性，依据这样的规则实现的治

理不可能是公正的治理。进一步，“应该坚持多边参与、多方参与，由大家商量着办，发挥政府、
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国际组织、互联网企业、技术社群、民间机构、公民个人等各个主体作用，不搞单边主义，不搞一

方主导或由几方凑在一起说了算。各国应该加强沟通交流，完善网络空间对话协商机制，研究制定

全球互联网治理规则，使全球互联网治理体系更加公正合理，更加平衡地反映大多数国家意愿和利

益。”瑒瑣 以“多边、民主、透明”为基础，为规则之治注入了法治精神，指明了互联网全球公正治

理的切入点。
互联网全球治理法治化要求以法治思维来治理全球互联网问题，以法治价值来引领全球互联网

问题的治理。它要求以法律思维认识全球性互联网领域，确定法律客体、法律主体，以主体的权利

与义务关系确定法律内容; 它意味着建立一套公正的全球互联网法律规则和维护法律秩序、确保主

体守法的执法司法机制。它不同于国内权威之下有第三方强制力的 “法治”，它是主体之间互相制

约基础上的“法治”; 它区别于以权力和力量对比为解决特征的政治问题和军事问题，瑒瑤 它是以先

定的规范为标准和指引解决问题的; 它区别于霸权之下的权力垄断，它是以多边民主透明的方法制

定反映多数国家意愿和利益的规则。
互联网全球治理问题治理中的 “法治化”与联合国所主张的法治精神相通。“对联合国而言，

法治概念指的是这样一个治理原则: 所有人、机构和实体，无论属于公营部门还是私营部门，包括

国家本身，都公开发布、平等实施和独立裁断，并与国际人权规范和标准保持一致的法律负责。这

个概念还要求采取措施来保证遵守以下原则: 法律至高无上、法律面前人人平等、对法律负责、公

正适用法律……参与性决策、法律上的可靠性、避免任意性以及程序和法律透明。”瑒瑥 可以说，互

联网全球治理问题治理中的 “法治化”是对联合国法治倡议的批判性吸收和创造性发展。
法治化治理有效地回应了 “互联网全球治理问题”。第一，法治的理念是限制优势者强权和保

护弱者权益，回应了互联网全球治理问题所反映出的 “公正的需要”; 第二，法治本身是在协调利

益冲突寻求共同生活，回应了互联网全球治理问题所反映出的 “协调的需要”; 第三，根据互联网

的新情况制定新法律和新机制就是在升级当前的管控机制，回应了互联网全球治理问题所反映出的

“升级的需要”; 第四，作为合作的形式的法治回应了人类合作发展的需要。法治化治理是全球互

联网治理的逻辑必然，是破解当前制度困境的扼要之道。
( 三) 中国方案是互联网全球治理法治化的指导思想

习近平主席指出，推动全球互联网治理体系变革应该坚持四项原则，即，尊重网络主权、维护

和平安全、促进开放合作和构建良好秩序; 为构建网络空间命运共同体，提出五点主张，一是加快

全球网络基础设施建设，促进互联互通，二是打造网上文化交流共享平台，促进交流互鉴，三是推

动网络经济创新发展，促进共同繁荣，四是保障网络安全，促进有序发展，五是构建互联网治理体

系，促进公平正义。瑒瑦 这些都切中了互联网全球治理问题问题背后所存在的制度困境，为互联网全

球治理指明了法治化方向，为互联网全球治理的法治建构提出了中国方案。
这一方案点明了互联网全球治理的法治建构的问题困境。习近平主席指出，互联网领域发展不

平衡、规则不健全、秩序不合理等问题日益凸显。不同国家和地区信息鸿沟不断拉大，现有网络空

间治理规则难以反映大多数国家意愿和利益; 世界范围内侵害个人隐私、侵犯知识产权、网络犯罪

等时有发生，网络监听、网络攻击、网络恐怖主义活动等成为全球公害。从而点明了互联网治理的
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See Jan Melissen ( ed. ) ，The New Public Diplomacy，Soft Power in International Ｒelations，Palgrave Mac Millan，2005，pp. 33－35;
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联合国安理会: 《秘书长关于冲突中和冲突后社会的法治和过渡司法的报告 ( S /2004 /616) 》，http: / /www. un. org / zh /docu-
ments /view_ doc. asp? symbol =S /2004 /616，2016 年 3 月 25 日访问。
同注⑤。



对象与要突破的困境，使得对互联网全球治理的思考有的放矢。
这一方案确立了互联网全球治理的法治建构的价值基础。互联网的本质在于沟通，网络空间应

成为各国人民推进经济繁荣、文化交流、共赴美好生活的新领域，而不应成为各国角力的战场，更

不能成为违法犯罪的温床。“和平安全”、“公正有序”、“开放共享”、“繁荣发展”才是互联网的

价值方向，也就是互联网全球治理的法治建构的价值基础。
这一方案切中了互联网全球治理的法治建构的成败关键。习近平主席指出，尊重网络主权是

《联合国宪章》之法治的自然延伸。当前互联网治理体系丛生的弊端及其面对问题时的束手无策深

刻反映出了法治构建的成败关键，即网络主权是否受到尊重。一个不体现国家利益的治理体系是不

可能的，任何试图超越国家主权的尝试往往导致的是霸权的幕后宰制。
这一方案指明了互联网全球治理的法治建构的结构保障。互联网全球治理的法治构建不是孤立

的，而是与政治、经济和文化互相影响。比如全球网络基础设施的均衡发展是互联网法治公正的战

略性保障。因此要厘清结构性关系，重视互动，促进互联网全球治理法治建设与其他各方面的协同

发展。
这一方案提出了互联网全球治理的法治建构的具体路径。一方面，习近平主席的讲话点明了互

联网全球治理法治化的战略任务，即推进国际互联网治理体系变革，遏制网络霸权，保障网络主

权，以国际法治打击网络犯罪与侵权。另一方面也指出了法治构建的现实路径，即坚持多边参与、
多方参与，由大家商量着办，发挥政府、国际组织、互联网企业、技术社群、民间机构、公民个人

等各个主体作用，不搞单边主义，不搞一方主导或由几方凑在一起说了算。各国应该加强沟通交

流，完善网络空间对话协商机制。瑒瑧

总之，习近平主席的讲话在深刻体察当今互联网全球问题的基础上，切中了当前互联网全球治

理体系中的法治贫困，揭示出了治理体系法治化的逻辑必然，是 “网络霸权”向 “网络主权”的

转型，从价值基础、成败关键、结构保障和方法思路上为互联网全球治理的法治建构贡献出了中国

方案。

四、互联网全球治理的法治建构

( 一) 坚持尊重网络主权原则

在国际互联网治理领域，长期活跃着一群“网络自由主义者”。但这种网络自由主义，并不同

于我们日常生活中所理解的那种在网络世界里获取信息或相互交流的自由，而是一种关于互联网全

球治理的不同认识。一方面，“网络自由主义者”以天真的技术决定论作为基础，他们认为，互联

网的自由就“写在”它的协议中。最终解放我们的不是法律与制度，而是技术。在这个世界上，

任何强制性的权威都没有必要，民族国家被视为过时落伍的产物、令人分神的政治干扰。因此，甚

至没有必要去讨论治理制度与政策或国际政治活动，更不用说去设计新的制度和政策了。瑒瑨 另一方

面，“网络自由主义者”又为一些政客所利用，尤其成为某些西方国家以宣扬 “互联网自由”为

名，实则将互联网自由奉为维护自身利益、干涉他国内政的战略工具。始于 2010 年并引发一系列

西亚北非国家动荡的所谓 “中东之春”，就有这种互联网自由战略的影子。瑒瑩 网络主权就是要破除
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这种虚伪的“互联网自由”战略。
尊重网络主权是互联网全球治理的法治构建的逻辑前提，只有在尊重主权的前提下所实现的规

则之治才是公平正义的法治化治理。坚持尊重网络主权原则要求互联网全球治理体系能够尊重所有

相关国家的话语权。历史形成的互联网全球治理模式由技术社群自发组织，从技术角度选择这些组

织的管理人。然而，互联网及其技术社群源于美国，而且人毕竟有国籍，技术发展的国家差异必然

导致管理者运营者的国籍差异。如今全球互联网的技术社群中的管理者罕有发展中国家的公民，基

本来自于欧美发达国家。科技无国界，但是科学家有国籍，哪个国籍的科学家掌管科技将直接影响

这个国家的网络安全。和平年代尚难公正，一旦发生国家利益冲突则更是将其他国家安全置于巨大

风险之中。
另一方面，绝大多数互联网管理组织以用户个人为互联网建设的基本单位，以个人利益作为互

联网发展和治理的落脚对象，国家整体利益基本上处于被忽视状态，即基本不为一国家的利益考

虑，当然美国等发达国家的利益除外。然而问题是，用户的个人利益并非在所有时候都与国家利益

重合。当前的数字鸿沟日益严重，互联网在发展中国家的普及程度远未达到发达国家的深入程度，

在全球互联网用户的国籍构成中，大部分用户来自发达国家; 在信息世界中数据的 “国籍”上，

大部分数据出自于发达国家。这也就意味着，缺乏国家利益视角而以用户个人为治理视角的治理体

系，必然主要关注发达国家的互联网利益，尽管有时是在无意识之中。
坚持尊重网络主权原则要求互联网全球治理体系尊重各国在发展互联网上的自主权。习近平主

席在第二届世界互联网大会开幕式上指出，尊重国家网络主权就 “应该尊重各国自主选择网络发

展道路、网络管理模式”，瑓瑠 这是确保互联网全球治理体系公平性的根本前提，也是衡量这一体系

公正程度的基本标准。互联网全球治理中的国家自主权就是在互联网的全球问题上维护自己国家利

益的权力。公平正义的治理体制，是每个国家的利益都得到了公平正义地对待的体制。任何将维护

本国家利益的权力交给其他国家的天真做法，在缺乏凌驾于国家之上的公正政治权威的国际社会

中，势必会使自己沦为遭受压迫和宰制的对象。这背后不仅有利益冲突时利己本能的原因，也有价

值观冲突下互相理解困难的原因。国际社会成员的道德在利益面前是不堪一击的，任何幻想道义而

放弃自主权的国家必将付出惨重的代价。
全球互联网实现公正的法治化治理的前提，是要有一套公正的法律制度和切实可行的执行机

制。只有各国家在互联网全球规则制定中具有足够国家话语权，才能保证本国利益在法律规则中充

分体现; 只有国家具有对本国互联网利益的自主决定权和自主支配权，才能确保在缺乏政治强制力

的条件下公正的法律规则能被遵守。因此必须将主权国家置于重要地位。在互联网发展前期，互联

网并未延伸及国家利益，就算在现在也是以个人用户为基本单位。然而当今不仅互联网触及国家利

益，而且网络主权构成了国家主权的新的重要方面。网络主权是传统主权在网络空间的延伸，是现

实主权在网络虚拟空间的逻辑映射，瑓瑡 它是国家网络安全的保障，瑓瑢 是公民网络权利的保障。瑓瑣

质言之，网络主权针对的是网络霸权，是以反对网络霸权来保障网络权利，其要义就是在国际

互联网领域维护和平安全，促进开放合作和构建良好秩序。瑓瑤 由于不合理的互联网国际治理机制和

严重失衡的国际互联网基础资源分配，不同国家和地区的信息鸿沟不断拉大，某些网络强国的全球
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监控以及正在蔓延的网络犯罪，不仅严重威胁全球所有公民的个人信息和隐私安全，也使许多被监

控对象的国家安全和利益处于极度危险之中。大数据沉淀、挖掘和利用能力上的差别，使得发展中

国家在自由贸易中面临不公平竞争，发展权利受到侵害。而在坚持网络主权的基础上，通过加快全

球互联网基础设施建设促进互联互通，推动国际互联网治理体系变革，可以保障各国网络安全和国

家安全，真正使互联网发展惠及全球所有地区和国家，造福人类。也正是在这个意义上说，网络主

权是包括国家、地区和普通公民在内，所有网络主体平等享有网络权利的重要基石。
( 二) 增强全球互联网治理的制度供给

当前的互联网全球治理领域充满霸权与宰制。一方面，导致了一个有治理但实质上的丛林社

会。负责互联网名称与数字地址分配的 ICANN，为互联网制定标准的国际互联网协会 ( ISOC) 、定

义整个互联网发展规划并进行技术协调的互联网架构委员会 ( IAB) 、负责互联网技术规范研发和

制定的国际互联网工程任务中 ( IETF) 等等，一系列国际互联网运行管理的主要机构，其成员构

成和管理层主要体现网络发达国家利益，第三世界国家话语权缺失。另一方面是有规则但无法治的

技术治理。形式上技术社群或国际组织自发制定规则，实质是从根本上受到某些国家控制从而形成

国际互联网的丛林社会，对国际正义、尤其是第三世界国家不利。这实际是一种霸权之下宰制与被

宰制的国际关系。由于国家之间巨大的信息鸿沟，以及在现行国际互联网治理体制中权力分配的严

重失衡，导致有些掌握压倒性先进互联网科技优势和垄断互联网治理权力的国家几乎为所欲为，但

国际法治却对此几乎无能为力。
“互联网治理是跨领域的、集管理和运营为一身的多层系统，涉及标准制定、网络安全、互联

协议等方方面面。”瑓瑥 当前，关于全球互联网治理并非没有规则与制度，问题在于规则制定权的公

平参与，以及规则本身的公平。
互联网全球治理的公正与否有赖于一套公平正义的全球互联网规则，公平正义的全球互联网规

则的产生有赖于科学合理的全球互联网规则制定机制，它包括各方平等参与的交流平台、各国平等

参与的议程设置机制。为解决当前的互联网乱象，需要在各方平等参与的全球互联网交流平台的基

础上，增强全球互联网治理的制度供给，制定各种相关的网络空间国际标准，包括网络安全标准和

网络技术标准; 制定国际规则，包括利益攸关主体的行为规范。
一是以充分的民主参与，制定国际互联网治理的良好规则。在国内，一个充分反映社会主体利

益的立法机关和一套公正合理的立法程序是 “良法”产生的重要因素，这在互联网全球治理问题

的规范制定上同样适用。哪些主体来参与立法、怎么来立法将决定制定出来的法律是什么样的法

律。要保证未来产生的全球性互联网治理之法是 “良法”，则必须保证当前参与立法的主体 “合

理”、立法所遵守的程序“正义”。
二是互联网治理规则的主体，应以政府间多边或双边谈判为主导，并涵盖所有利益攸关方。由

于技术发展的时空差异，互联网最初只由欧美一小部分人和国家来管理和使用，但经过互联网数十

年的全球化发展，它已经覆盖全球很多地区、深入各类主体的许多方面，所涉及的利益方越来越

多。当互联网的运行与这些人和国家的利益休戚相关时，这些人和国家便理应获得参与运行管理的

权利，尤其是在制定约束他们日常互联网使用的规则上具有一定的话语权。
在第二届世界互联网大会上，习近平总书记指出 “国际网络空间治理，应该坚持多边参与、

多方参与，由大家商量着办，发挥政府、国际组织、互联网企业、技术社群、民间机构、公民个人
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等各个主体作用，不搞单边主义。”瑓瑦 全球互联网治理的新规范必须充分体现全球范围内各个利益

攸关方的利益，只有所有利益攸关方的利益得到充分表达，才能谈得上利益的协调与共识，才能有

效回应问题背后的需要。一套约束互联网行为的公平正义的国际规则体系才成为可能。
( 三) 中国智慧与中国贡献

当今世界，每四个网民中，就有一个是中国网民，中国理应肩负起网络大国的责任和担当。近

年来，中国基于自身的网络主权，在国内加强了依法治网、依法管网的力度，大力推进网络空间法

治化，在依法加强互联网基础性管理、整治规范网络信息传播秩序、坚决打击网络暴恐和网络犯

罪、创造未成年人良好上网环境上，取得了显著成效。同时，积极参与全球互联网治理，倡导和推

动互联网领域的国际交流与合作，共同维护全球互联网安全和发展，共同分享全球互联网机遇和成

果。2014 年 7 月，习近平主席在巴西国会演讲时，提出了共同构建和平、安全、开放、合作的网

络空间，建立多边、民主、透明的全球互联网治理体系的中国主张; 瑓瑧 2015 年 9 月，他在西雅图会

见中美互联网论坛双方主要代表时强调，一个安全、稳定、繁荣的网络空间，对一国乃至世界和平

与发展越来越具有重大意义。瑓瑨

正是在中国的参与甚至主导下，国际互联网治理体系法治化才得以不断推进。2013 年 6 月 24
日，第六次联合国大会发布了 A /68 /98 文件，通过了联合国 “从国际安全的角度来看信息和电信

领域发展政府专家组”所形成的决议。决议第 20 条规定: “国家主权和源自主权的国际规范和原

则适用于国家进行的信息通讯技术活动，以及国家在其领土内对信息通讯技术基础设施的管辖

权。”瑓瑩 这一条款的本质就是承认国家的 “网络主权”。2015 年 7 月，中国、俄罗斯、美国、英国、
法国、日本、巴西等 20 个国家的代表组成的联合国信息安全问题政府专家组 ( UNGGE) 向联合国

秘书长提交报告，各国首次同意约束自身在网络空间中的活动，具体包括不能利用网络攻击他国核

电站、银行、交通、供水系统等重要基础设施，以及不能在 IT 产品中植入“后门程序”等。
中国还积极搭建互联网治理中国平台。2014 年 11 月 19 日，中国在浙江乌镇举办首届世界互

联网大会; 2015 年 12 月 16－18 日，又举办了规模更大、规格更高的第二届世界互联网大会。2015
年 9 月 10 日，中国举办首届“中国－阿拉伯博览会网上丝绸之路论坛”，打造中阿人民网上丝绸之

路; 中国还举办了两届“中国－东盟网络空间论坛”，打造中国－东盟信息港。2007 年以来，中国

先后与美、英、韩、俄、印度、巴西、南非举办一系列双边或多边网络会议。2013 年始，中美两

国确定在中美战略安全对话框架下设立网络安全工作组。在 2015 年底的乌镇峰会上，由中国倡导

的亚洲基础设施投资银行也表示，中国曾对世界的脱困作出了 68%的贡献，以后要为消除数字贫

困作出应有的贡献，互联网建设也是亚投行的题中之义。
中国积极参与国际互联网行业组织合作。2003 年和 2005 年，中国政府及民间互联网组织全程

参与了信息世界峰会 ( WSIS) ，参加了历届全球互联网治理论坛 ( IGF) ，还高度重视与 ICANN 以

及亚太互联网信息中心 ( APNIC) 、互联网协会 ( ISOC) 、互联网架构委员会 ( IAB) 等国际互联

网行业组织的交往合作。中国还积极建立打击网络犯罪国际合作机制，与东盟、上合组织签订了相

关合作框架或协定; 2014 年，中国公安机关与 60 余个国家和地区建立了多边和双边执法合作机
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doc. asp? symbol =A%2F68%2F98＆Submit =搜索 ＆Lang=C，2016 年 3 月 31 日访问。



制，连续侦破 20 余起跨国网络犯罪案件。在 2015 年乌镇峰会上，习近平主席提出，各国应该共同

努力，防范和反对利用网络空间进行的恐怖、淫秽、贩毒、洗钱、赌博等犯罪活动。不论是商业窃

密，还是对政府网络发起黑客攻击，都应该根据相关法律和国际公约予以坚决打击。维护网络安全

不应有双重标准，不能一个国家安全而其他国家不安全，一部分国家安全而另一部分国家不安全，

更不能以牺牲别国安全谋求自身的所谓绝对安全。
互联网虽然是无形的，但运用互联网的人们都是有形的，互联网不是法外之地，也应该平衡自

由与秩序。正如习近平主席所指出的，互联网是人类的共同家园，国际网络空间治理，应该坚持多

边参与，由大家商量着办，不搞单边主义，不搞一方主导或由几方凑在一起说了算。各国应该加强

沟通交流，完善网络空间对话协商机制，研究制定全球互联网治理规则，使全球互联网治理体系更

加公正合理，更加平衡地反映大多数国家意愿和利益。瑔瑠 举办世界互联网大会，就是希望搭建全球

互联网共享共治的平台，共同推动互联网健康发展。瑔瑡

Abstract: The internet brings benefits to human beings as well as challenges． Unbalanced develop-
ment，unsound rules and unreasonable order are the current reality of the global internet governance system．
Structural abnormalities，hegemony domination，absence of rule of law are problems which need to be solved
in the current internet global governance system． International rules in internet governance formulated by the
technical communities on the surface are fundamentally manipulated by the United States． This situation ob-
scures United States' monopoly of power in internet governance． In this governance system，decentralization
is the appearance，power monopoly is the substance． This leeds to a jungle society which is dominated by
one great power． This internet governance system is unjust and unfavorable for developing countries． The cy-
berspace is not the lawless area，and the international community needs a fair rule of law system which gov-
erning the cyperspace． China proposed Chinese Proposals for internet governance at the 2015 Wuzhen sum-
mit． Chinese Proposals advocate the rule of law． The global internet governance by law should adhere to the
principle of respecting national sovereignty，establish the mechanism of equal participation in internet rules，
enhance the institutional supply of global internet governance，and realize the co－governance system for in-
ternet and a global shared internet．

Key Words: Global Governance of the Internet; Absence of Ｒule of Law; Chinese Proposals; Con-
struction by Ｒule of Law
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