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网站用户密码泄露的法律对策 
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  去年十二月，国内知名的程序员网站、IT技术社区 C SD N的 600多万个注册邮箱账号和密
码数据库被黑客在网上曝光，并引发一系列的连锁影响。联系近年国内外的许多网站信息泄露事

件，网络信息安全问题成为我们必须思考和重视的话题。 
  国内外的“泄密门”成为严重挑战 
  此次密码泄露事件中，有一点可怕的是，这些用户密码是以明文方式保存的，即网站方面未

采取任何加密安全措施，从而使这些被曝光的用户密码数据库在网上被公开传播。虽然过去也有

类似事件，但此次流传的范围超出了以往的黑客技术圈界限，普通用户也可通过数据包下载方式

获得网站泄露的用户资料和密码。这无疑突破了用户密码这一个人数据与隐私的最基础防线，让

心怀不轨之不法之徒有可能窃取他人的个人数据。 
  而按照许多用户的注册密码使用习惯(特别是早期上网的老用户)，他们用一个注册账号(电子
邮箱地址或个人 ID )登录多家网站，包括门户网站、电子邮件服务、网络银行、社交网站、游戏
网站等，并在多家网站同时使用相同密码。这种做法虽然简单省事，易于操作，但是在网络安全

泄密事件频发的今天，其风险程度令人堪忧。按窃密者操作路径，他们会用这些公开密码进入他

人邮箱或其他网络账户，并举一反三，在获取用户多账户信息的同时进一步获得用户的联系人信

息，然后将这些信息转让、出售或直接用其谋取利益。 
  CSD N网站用户信息被泄引发了国内多家网站的连锁反应，许多著名门户网站和商业网站未
能幸免。不仅如此，一些政务网站也身陷“泄密门”。不久前，有网友通过新浪微博发帖称，广

东省公安厅出入境政务服务网后台存在漏洞，造成大范围用户数据泄露，暴露的用户申请资料高

达 440多万条，这些记录包括用户的出身年月、邮寄地址、邮编、电话、通行证件有效期、出境
事由等详细信息。 
  前段时间集中爆发的网站密码泄密事件并非偶然，去年四月下旬，电子游戏巨头日本索尼公

司的 PS3、PSP 网络平台 PSN 因受到黑客攻击而停止服务。事后索尼发出正式公告，约 7700 万
用户个人数据被盗，包括用户 ID、住址、电子邮箱地址、出生日期、密码、登录日志、信用卡号
码等。事发后，索尼向用户支付了 7000 万美元的赔偿金，但索尼对黑客的真实目的和攻击策略
仍不甚了了。 
  由于黑客攻击导致用户个人数据大规模泄露，曾力主实行网络实名制的韩国不得不提出分阶

段逐步废止网络用户实名制。此前，韩国三大门户网站之一的 N ate和社交网站赛我网分别外泄
了 3500 万多名用户的个人数据。这起韩国历史上影响最大的网络安全事件所泄露的用户信息非
常详尽，包括用户名、本人姓名、生日、电话号码、住址、网站密码和身份证号码，范围之广，

几乎涉及韩国所有网民，并很有可能引发垃圾电邮和电信诈骗等衍生犯罪活动。 
  信息技术的高速发展和互联网的迅速普及给网络安全带来了日益严重的挑战，也对信息安全

相关法律及其监管提出了新的课题。 
  网站信息安全的法定等级较低 
  网络用户的密码其实是一种口令(Passw ord)，它与用户其他个人信息组合成为个人数据，它
不是专业意义上的密码。但它的认证、保管与使用也需要相应的密码技术与密码产品(如网络银行
使用的 U盾)。所以二者是密不可分的。 
  目前我国关于信息系统安全的相关法律和法规有：《中华人民共和国计算机信息系统安全保
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护条例》、《商用密码管理条例》、《信息安全等级保护管理办法》，以及修改后的刑法与其他法规

的相应条款。其中，《商用密码管理条例》规定了商用密码的科研、生产、管理和销售具体办法，

其中第二十三规定：泄露商用密码技术秘密、非法攻击商用密码或者利用商用密码从事危害国家

的安全和利益的活动，情节严重，构成犯罪的，依法追究刑事责任。 
  2007年，公安部、国家密码管理局、国家保密局和国务院信息办公布了《信息安全等级保护
管理办法》(以下简称办法)，该办法对信息安全保护的基本思路是：国家通过统一的信息安全等
级保护管理规范和技术标准，组织公民、法人和其他组织对信息系统分等级地实行安全保护，并

对等级保护工作的实施进行监督、管理。 
  信息系统的安全保护等级的确定依据主要有两条：一是根据它在国家安全、经济建设、社会

生活中的重要程度；二是系统一旦遭到破坏，它对国家安全、社会秩序、公共利益以及公民、法

人和其他组织合法权益的危害程度。据此，办法将我国信息系统共分为五个等级。第一级是指信

息系统被破坏后，会对公民、法人和其他组织的合法权益造成损害，但不损害国家安全、社会秩

序和公共利益。第二级指信息系统受到破坏后，会对公民、法人和其他组织的合法权益产生严重

损害，或者对社会秩序和公共利益造成损害，但不损害国家安全。第三级、第四级分别指信息系

统受破坏后，会对社会秩序和公共利益造成严重损害，或对国家安全造成损害；会对社会秩序和

公共利益造成特别严重损害，或对国家安全造成严重损害。等级最高的第五级是信息系统受破坏

后，会对国家安全造成特别严重损害。 
  近年来，由于智能手机、移动互联网、社交网络、微博、即时通讯软件等新技术的突飞猛进，

互联网已成为一个跨平台的超级信息系统。然而，按照传统的等级保护管理规定，国内许多内容

服务商、门户网站、社区网站、游戏网站最多属于第一级或第二级保护范围，而对这两级监管的

法律规定是“依据国家有关管理规范和技术标准进行保护，国家信息安全监管部门对其安全等级

保护工作进行指导。”其保护等级明显低于第三、四、五级。 
  网站的安全投入严重不足 
  技术发展在给人们带来便利的同时也带来了潜在的危险。今天，黑客和其他网络犯罪行为的

门槛越来越低了，并不需要高深的计算机专业知识。有时，一个菜鸟级新手，只要稍加搜索和学

习，就能从网上方便地获得大量资源和工具，同时还能轻而易举地找到同道和犯罪同伙。黑客的

组织化、社区化、匿名化和国际化已经成为新趋势。这些人通过社区、Q Q群和各种即时通讯工
具在第一时间互相切磋，破解用户密码并盗取资料，且用户数据买卖销售已成为相当具有规模的

固定产业链。虽然黑客社区联系松散，甚至彼此从未谋面，尚不知对方是男是女，但利益链条将

他们捆绑在一起。与商业网站的被动安全措施相比，由于利益驱动和贪欲渴望，这些人无时无刻

地在寻找网站的安全漏洞，期待从中找出发财机会。 
  相比之下，商业网站、各种社交网站的安全维护并不能给网站带来直接经济利益。许多网络

服务商、内容提供商对安全的投入严重不足，从笔者接触的研究资料看，除排名前百名的大型网

站外，国内鲜见有专门安全团队的商业网站。政府的政务网站也存在大量安全漏洞，一些政府网

站被轻易篡改或挂马。据国家互联网应急中心监测报告显示，2011年 6月的某一周，国内仅网页
被篡改的网站就有 660个，其中政府网站 105个。其中包括 6 个省部级网站，还有 25 个地市级
政府网站。 
  为应对网络安全的挑战，可以从完善法律体系和行政监管、行业组织协调和网站加强自律责

任等方面入手，当然用户也需要提高风险防范意识。 
  政府要完善法律体系和行政监管 
  几年前，国务院信息产业主管部门曾起草过《信息安全条例》，但迄今未有下文。面对日益

严重的网络安全威胁，应当有一部层级较高、操作性强的信息安全综合法规，以便为信息安全的

法律监管提供法律依据，同时，应强调行业组织的自律与企业自律，鼓励企业提升安全保护措施。 
  对个人数据的保护，国外有代表性的保护模式是欧盟与美国。欧盟有统一的个人数据保护法，
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在电子商务、电子政务方面拥有大量标准规范，欧盟各成员国必须遵守。美国模式则强调发挥商

业企业的创新精神，但政府也不是无为而治。上个月，奥巴马行政当局就提出了网络隐私保护准

则，旨在帮助消费者控制网络搜索对个人隐私的损害。新的隐私保护法律要求网络企业必须为用

户提供一健式点击或触摸的告知程序，让用户决定他们是否愿意自己的个人数据被追踪。美国国

会也将起草有关个人数据搜集和使用的监控法案，一旦通过，谷歌、微软、苹果和其他浏览器制

造商都必须遵守相关法律。 
  网站不能推卸自己的法律责任 
  从发生泄密的源头看，近来几大事件均发源于网站服务端。对此，处于客户端的用户是心有

余而力不可及。因为用户一旦与网站签约(成为网站用户，无论是否活跃)，他的个人数据就处于
本人不可控的状态。因此，网站的个人数据保护责任是不可推卸的。 
  按照《侵权责任法》法定侵权要件和合同法的契约精神，无论是作为企业还是作为合同签约

一方，网络服务商都有责任保护用户数据安全。但许多企业不是视而不见，就是在格式合同中用

含糊其辞的条款弱化自己责任，这极不公平，更违反了网络企业的法定义务。 
  在保护用户个人数据方面，网络服务商、运营商应当恪守以下义务： 
  一、个人数据安全风险提示义务：服务商应当向用户说明提交个人数据的潜在风险，并做出

保护个人数据的安全承诺。 
  二、个人数据用途说明义务：网站应说明用户数据的具体用途，说明这些数据是否与第三方

分享，或是否可能向第三方转让。 
  三、保护用户个人数据安全的义务。 
  四、安全措施说明义务。 
  五、发生数据泄漏后的告知、救济义务。如即时通知用户修改密码，损害实际发生后的补救

措施等相关善后事务。 
  网民自身也要有所作为 
  普通网民也需要提高风险风范意识，网民自身需要做好下列事项： 
  用户应当对自己的密码进行分类保管。在预见损害后果的基础上按照风险等级将密码分类，

比如网络银行密码、支付网站密码、电子邮件密码、即时通讯密码、社区网站密码等。如实在有

困难，可退而求其次，将网络银行和支付工具密码列为首位，将娱乐网站和社交网站放在较次要

地位。 
  密码应尽量使用数字与字母组合，并力求避免生日密码或普通排列数字密码。 
  有些网民从不用网银，也不用支付工具，他们觉得这样就可以高枕无忧了，其实并不尽然。

黑客可能用批量扫描方式获取邮箱密码和你的联系人信息，下一步，无孔不入的营销公司和诈骗

团伙会盯上你的社交圈子和朋友。 
  网络信息安全是一场永远不会完结的猫捉老鼠游戏，我们每个人都置身其中，无法逃避。 


