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电子签名法的适用范围与管制模式

我国电子签名法规定了该法的排除适用范围，该法第三条规定，下列文书不适用电子签名：涉及婚姻、

收养、继承等人身关系的；涉及土地、房屋等不动产权益转让的；涉及停止供水、供热、供气、供电等公

用事业服务的；法律、行政法规规定的不适用电子文书的其他情形。

从该法立法主旨和上述规定看，这部法律主要是调整民事活动中的电子签名，也就是电子商务活动的电子

签名。然而，自从我国推行政府信息化和电子政务以来，公民和法人对电子政务的需求日益强烈，而电子签名

和身份认证正是电子政务的基础条件。

电子政务的核心是信息公开和提高行政效率。从国外的电子政务实践看，一个国家的中央政府或地方政

府，如果想通过电子手段推行公共服务，必然要遇到用户的身份和认证问题，于是人们就需要找到相应办法，

以确认政务活动参加者的身份。最早的方法是制作一个电子政务用户的个人数字编码和对应密码，但是这种

方法很快达到了极限。PIN代码解决方案不但成本过高，而且无法适应多机构环境下的电子数据交换，尤其

是不能保证电子政务的安全。

按照现行电子签名法第35条之规定，国务院或者国务院规定的部门可以依据本法制定政务活动和其他社

会活动中使用电子签名、数据电文的具体办法。这个规定为电子政务的电子签名预留了法律空间。有可能产

生的问题是，国务院各个部门、司法系统（法院、检察院）和各级地方政府有可能政出多门，推出与自己电

子政务系统相适应的电子签名办法，这种做法不仅造成使用不便，还会大大提高电子政务的成本。这方面可

仿效日本电子政务的做法。

与电子签名法调整范围直接相连的另一问题是该法的管制模式。传统意义上的印章一直是由公安部门管

理的。这方面的法规有：1999年10月颁布的《国务院关于国家行政机关和企业事业单位社会团体印章管理

的规定》、公安部在2000年4月1日以公共安全行业强制性标准形式颁布的《印章治安管理信息系统标准》、

还有1993年10月民政部、公安部联合颁布的社会团体印章管理规定。 这些法规不一定适用于电子印章。从

理论上说，电子签名也是印章的一种，对电子印章疏于管理同样影响公共安全，特别是随着电子商务和电子

政务的普及，许多机构和个人将更多地采用电子印章替代传统印章，或同时采取两种形式。依笔者所见，在

传统印章管理和电子印章管理之间应当有一个立法和执法的衔接地带，而不应当留有空白。

电子签名法的技术支持

影响电子商务交易有两个最重要因素，一是信息网络安全，二是社会信用体系建设，仅靠电子签名法

电子签名法

      实施中的若干问题
中国社会科学院 沈卫利

作为推动我国电子商务发展和社会信用体系建设的重要法律，电子签名法从今年4月1日开始实

施。电子签名法的实施，标志着互联网正日益渗透到社会生活的各个层面，表明互联网这个最早仅用

于学术研究目的的专业交流工具，正在从单一的媒体通讯平台转变为社会生活的全面应用。

电子签名法的最大意义是，它从法律上确认了电子签名和数据电文具有和手写签章相同的法律效

力，从而为电子商务奠定了法律基础。为保证交易安全，电子签名法规定了可靠的电子签名与手写签

名或者盖章具有同等法律效力。该法还规定了电子认证服务的资质与认证服务机构的监管办法。
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本身显然无法解决这两大难题。作为一种软件加密方法或密码技术，电子签名只能决定密码本身的可靠性

和惟一性，即使电子认证服务能够强化电子签名的可靠性，但是它绝不可能全面保障信息网络的基础安全。

电子签名实质上就是经过加密的个人身份证明，无论是作为安全证书储存在用户客户端系统中，还是

认证机构服务器储存的信息，都有可能成为盗贼的攻击目标。事实告诉我们，实施电子签名法必须高度重

视信息网络安全建设，互联网的开放性决定了信息失密的潜在危险，对此，电子签名人、从事电子商务、

网络其他服务的电子签名依赖方、电子认证服务提供者都必须有清晰的认识，各方都应当在电子签名制作、

保管、数据交换和认证流程中保证数据安全，为此有关部门需要制定规范电子签名流程的操作法规或行业

安全标准。

电子签名认证与社会信用体系

电子签名认证服务（CA）是保证电子签名真实可靠的重要环节，在电子签名应用流程中，电子签名

认证服务（电子认证服务）至关重要，它不但是电子商务的信用基础之一，也是整个社会信用体系的支撑

点之一。

如前所述，社会信用体系的严重缺失是制约我国电子商务发展的主要瓶颈。大家知道，中国有许多企

业家蔑视诚信，股市中上演的一幕幕骗局反复地讲述着欺诈故事。这些故事刚开始还能够吸引人们眼球，

但到后来有些骗局从一开始人们就已经知道结局是什么。有研究表明，中国企业在市场交易中因信用缺失、

经济秩序问题造成的无效成本已占到国家GDP的10％—20％，直接和间接经济损失每年高达5855亿元，

相当于中国年财政收入的37％，国民生产总值每年因此至少减少两个百分点。

信用缺失有道德问题，但根本原因还是缺乏法律制度和信用体系建设。典型市场经济国家的信用体系建

设经历了上百年时间，其主要特点是：有完备的法律体系支撑；民营信用机构的市场化运作；从信用数据征

集到应用的全国数据共享体系。以信用卡发行为例，客户申请信用卡时，银行有专门调查机构或者委托信用

调查公司调查客户信用，根据调查报告和信用评估决定客户的信用等级。在信用卡使用过程中，金融机构会

根据客户往来账户和还款记录评定客户信用等级，一旦发生失信现象，银行会调低客户信用评级。同时，失

信记录还会长期保存在数据库系统中。在市场经济国家，失信者的结局是在社会信用评价体系中留下了很难

消除的失信记录，从而丧失了社会信任，无法实现正常的个人消费和融资，更不用说消费借贷了。

中国的信用体系建设还处在初始阶段，虽然一些地方正在尝试建立公民和法人的信用评估体系，但数据

共享程度极低，无法实现全国联网。按照信息学的基本理论，信用信息的公开与透明程度是决定信用信息质

量的关键指标，如果信用信息被屏蔽在某一节点，那么这个特定的信用信息就是一个质量低劣的信息，因为

它无法被需要利用的人所把握。我国信用信息的使用状况恰恰验证了这个理论。

社会信用体系最重要的功能就是记录当事人在经济活动中的“痕迹”，“痕迹”的数据共享将使失信者在制

度化的环境下处处碰壁。电子签名和电子认证服务是一种宝贵的信用资源，如果与其他信用资源整合，可以使

整个社会的信用资源更加丰富和实用。

笔者认为，中国的CA认证制度可以仿效发达国家信用卡制度的具体做法。由市场化的征信机构或调

查公司采集电子签名人、电子签名依赖方、电子签名认证服务机构的信用信息（电子签名与电子商务的整

合信用信息）。同样，信用信息的采集、使用和对失信的惩戒应全面纳入市场化轨道。

在政府监管、行业自律和市场竞争这三种规制模式中，完全意义上的市场竞争应当是最有效的模式。

激烈的市场竞争无疑将使认证服务机构为用户（电子签名人和电子签名依赖方）提供市场化的认证服务，

市场竞争将淘汰服务效率不高和信用水平较低的企业。为了使竞争更加规范，可由民营调查公司对认证服

务机构定期评级，就像证券分析师对股份公司的评级。

将电子签名认证服务纳入社会信用体系是一项难度很大的工程，除了涉及使用电子签名流程的各方之外，

还关系到银行、电子支付系统和社会信用体系的所有方面，还有与电子政务如何接口。通俗地说，信用就是

一张无所不在的制度化网络，电子签名和认证服务只是其中不可或缺的节点之一。
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