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伴随科技进步，利用技术漏洞实施的各种犯罪也随之
出现，然而，如何认定利用技术漏洞等手段实施犯罪行为，
实践中还存在较大分歧。 近日，本刊与辽宁省盘锦市人民
检察院共同邀请专家， 结合典型案例对此问题进行了研
讨。

案情简介

犯罪嫌疑人李某从 ２００５ 年 ６ 月开始在营口做电话
Ｑ 吧生意（聊天台）。 中国网通江苏省分公司为李某提供
电话线路，按照 ４５％的比例给李某提成。 ２００７ 年 １２ 月上
旬，李某发现用盘锦“小灵通”卡漫游到辽宁营口拨打自
己的声讯台不存在欠费停机的现象。 于是，李某来到盘
锦市，用 ３２ 张假身份证在网通营业部购买“小灵通”卡
１３１ 张，价值 １ 万元。 李某将卡安装在 １３１ 部“小灵通”

中，并将这些“小灵通”分别放在自己及 Ｑ 吧服务员王某
等人家中， 昼夜拨打自己的声讯台。 通话从 ２００７ 年 １２
月 １３ 日一直持续到 ２００８ 年 １ 月 ７ 日。 ２００８ 年 １ 月 ３
日， 营口网通公司发现通话异常情况, 盘锦网通公司报
案，盘锦市公安局在营口将二人抓获。
李某辩称，他误以为盘锦的“小灵通”漫游到营口，网

通公司不停机就是自己不欠费。同时，用假身份证是为了
能多买卡，但已经实际付出购卡的预存话费。盘锦网通本
应欠费停机，却因故障没有及时停机，属于放任这种结果

侯国云 吴 喆屈学武 刘铁鹰
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的发生，其行为属于不当得利，不应用刑法处罚。
中国网通辽宁省分公司支撑共享中心对 １３１ 张卡

所产生的话费出具鉴定， 按照每分钟 ０．３ 元的通话费标
准计算，共 １００ 万元。 中国网通江苏省分公司依据协议
中的收费标准和结算方式， 应付给李某代理费用 ８ 万
元。 案发时费用尚未给付。

分歧意见

对李某的行为应如何定性，主要存在两种分歧意见：
第一种意见认为不构成犯罪。 理由是：本案李某行

为不完全符合诈骗罪的行为特征和构成的主客观条件 ,
其主观恶性和行为社会危害性，未达到应受刑罚惩罚的
严重程度，在本质上属于民法上的合同之债。
第二种意见认为构成诈骗罪。理由是：李某以虚假、

冒用的身份证件办理入网手续并超常规使用小灵通电

话，造成电信资费损失数额较大，应以诈骗罪定罪处罚。

主持人：今年年初，许霆利用银行 ＡＴＭ 机故障恶
意取款案引发了社会各界的热议。 自此以后，一系列利
用对方技术漏洞谋取个人利益的案件频现报端，其中隐
含的深层法律问题备受关注。 为此，人民检察杂志社与
盘锦市人民检察院组织本次研讨会，选取了这样一个典
型案例，希望各位嘉宾畅所欲言。
问题一：如何评价李某用假身份证购买小灵通卡的

行为？ 李某行为是否符合诈骗罪的客观构成？ 该行为是
犯罪预备行为还是实行行为？
主持人：《最高人民法院关于审理扰乱电信市场管

理秩序案件具体应用法律若干问题的解释》（以下简称
《解释》）第九条规定：“以虚假、冒用的身份证件办理入
网手续并使用移动电话， 造成电信资费损失数额较大
的，依照刑法第二百六十六条的规定，以诈骗罪定罪处
罚”。李某行为能否适用本解释调整？该行为是否符合诈
骗罪的犯罪构成？
屈学武：李某的行为完全符合 《解释 》第九条的规

定，应以诈骗罪定罪处罚。 具体而言，李某购买假身份证
的行为，属于诈骗犯罪的“预备”行为；其诈骗“实行”行
为则由下列两项“自然意义”的行为合成：（１）虚构事实、
致令对方作出错误的财产处分决定的行为。 李某以虚构
的身份，令“盘锦网通”信为真有其人，从而错误地同意
为其开通小灵通服务。 就李某而言，其之所以用 ３１ 张假
身份证入网，目的在于骗打电话后逃避追缴欠款。否则，
如果李某使用的是真实的身份证，一般而言，其所欠话

费就很容易被追缴，行为人也就不会大肆骗用巨额的电
信资费。 （２）非法“转换”本属电信部门独家掌控的小灵
通漫游电话支配权的行为。 李某在采用欺骗手法骗得入
网许可后，在明知盘锦小灵通存在计费系统技术漏洞的
情况下，昼夜不停地拨打了 ２６ 天该漫游电话，致使其以
１ 万多元的电信服务费用， 非法获取了价值 １００ 多万元
电信资费服务。 从而，电信部门关于这 １００ 万元的电信
服务支配权，也就被李某以欺骗入网并昼夜不停拨打计
费系统有漏洞电话的手法，不法地转换为“自己”支配
了。
吴喆：李某用假身份证购买小灵通卡，使电信部门

不能真实掌握谁是小灵通的使用者， 不便于欠费追索，
是违反小灵通卡买卖规定的行为， 具有一定的欺骗性。
这一行为是为李某后来恶意欠费做准备的，是犯罪的预
备行为，后续的恶意拨打声讯台造成电信部门巨额损失
的行为是实行行为，符合《解释》第九条的相关规定。
刘铁鹰：尽管李某用假身份证入网确实具有一定的

欺骗性，但另一方面，网通公司在售卡及开通小灵通业
务时没有严格审查也是一个不容忽视的因素。 李某持他
人身份证（假身份证）购买小灵通卡时，盘锦网通并没有
对李某所提供身份证的真实性做出审核就予开通，事实
上是认可了李某用假身份证入网这一事实。 因为通常情
况下，实施预付话费制下的小灵通，用户提供身份证件
真假与否与网通公司的营业利润是无关的，只与用户的
消费安全挂钩，网通公司对用户提供什么样的身份证通
常不进行审查。 如此，尽管本案李某存在所谓“虚构事
实、隐瞒真相”行为，但网通公司并未受此虚构事实所欺
骗， 而是明知对方可能存在虚假因素仍自觉自愿接受，
并开通小灵通业务，最终致合同成立，目的是促进网通
公司的话费销售。 因此，我认为本案李某行为不能适用
《解释》第九条的观点。
侯国云：我赞同刘检察长的观点，李某行为不能以

诈骗罪论处。 《解释》出台于 ２０００ 年，当时还没有话费预
存业务，也没有“话费不足事先提醒、欠费就停机”的功
能，实行的是先打电话后缴费的制度，所以要求用户购
买手机时必须登记身份证号码，以防止打完电话之后又
不交费，电话费无法追回现象的发生。 所以，在当时情况
下，对使用假身份证办理入网手续又拒绝缴费的行为以
诈骗罪论处是正确的。 随着电信技术不断改进，出现了
需要预存话费的小灵通业务和欠费停机功能， 因此，开
通小灵通业务时的身份证登记制度，其形式意义就更大
于实质意义， 即使行为人使用假身份证开通小灵通业
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务，由于小灵通实行的是预存话费制，在电信公司欠费
停机功能正常的情况下，是不会造成任何损失的。
问题二：本案中李某行为指向的对象是什么？ 如何

区分行为目的和动机？ 李某在主观方面是直接故意还是
间接故意？
主持人： 故意是认识因素与意志因素的有机统一，

行为要成立故意犯罪，前提条件是对“行为会发生危害
社会结果”的明知。 本案中，行为人辩称“误以为不停机
就是不欠费，这么做是为了提高业务量，并非直接占有
话费，” 其对行为社会危害性的认识因素如何 （认识程
度）？ 其对危害后果的意志因素如何？
屈学武：根据李某的一系列行为可得知本案之犯罪

对象是针对网通提供的电信服务所产生的电信资费。
刑法中的“故意”都是相对于其“行为”所导致的“危

害社会的结果”之意识和意志因素而言。 就意识因素看，
作为一个电话 Ｑ 吧业务的经营者，李某显然明知其昼夜
不停地拨打计费系统有漏洞的、 欠费不停机的漫游电
话，会导致电信部门巨额话费损失的“结果”，因而李某
对其危害后果是有其认识的。 再从意志因素看，无论是
李某以众多的虚假身份入网的行为，还是其昼夜不停地
拨打漫游电话的行为，实质都是“希望”在超出预付话费
的情况下“无偿”地打电话。 因而本案行为人对其行为会
发生电信资费损失的结果，在意志因素上也是积极追求
的，其主观心态上应属直接故意。 即，在超出预付话费的
情况下，无偿拨打漫游电话。 至于行为人辩解是为了“提
高通话量、 以实现继续经营”、“使其 Ｑ 吧获得更多的利
润分成”等，这都不是刑法意义的目的，而是致令行为人
去追求“无偿拨打电话”目的的内在心理动因。
刘铁鹰：我认为，本案的犯罪对象是李某根据合作

协议应得之“利润分成”而非“电信资费”。 犯罪目的是犯
罪行为追求的结果，本案李某行为追求的结果是：在其发
现盘锦网通存在技术缺陷可以利用后， 便利用其与江苏
网通的合作协议，恶意拨打盘锦网通漫游电话，转给江苏
网通受益， 其本人则从江苏网通获利部分中得到个人的
经济利益。 因此，无偿拨打盘锦网通漫游电话、进而占有
网通公司电信资费不是李某追求的目的， 而是其实现目
的的一个过程，或者说是一个手段；而通过上述手段获得
利润分成才是李某所有行为的最终目的。因此，本案的犯
罪对象是应得之回扣费，而不是网通之电话费；李某的犯
罪目的是辗转获取利润分成，而不是直接占有话费。应当
说， 这种间接占有财物的行为方式与诈骗罪中一般要求
行为人直接非法占有他人财物是有区别的。

吴喆：成立故意犯罪的前提条件是行为人对“会发
生危害社会结果”有明知。 本案中，虽然李某行为的目标
指向并不是直接“骗取”网通公司话费，而是通过获取话
费分成的方式辗转、间接地侵占话费，但是，其在主观方
面是积极追求无偿享受网通公司电信服务———就认识
因素而言，李某应当能够认识到昼夜拨打电话会造成网
通公司巨额电信资费损失的必然性； 就意志因素来讲，
其虽然不是很迫切、很强烈的希望网通公司电话资费损
失结果的发生，但是认识到损失结果必然发生却仍然实
施昼夜拨打行为，说明非难可能性严重，应当说具有犯
罪的直接故意。
问题三：如何评价对方错误对犯罪的影响？ 如何评

价本案之因果关系？
主持人：本案中，行为人辩称“盘锦网通本应欠费停

机，却因故障没有及时停机，属于放任这种结果的发生，
其对话费属于不当得利”的观点应否得到支持？ 李某使
用假身份证购买小灵通卡的行为,具有一定的欺骗性，但
仅此购买行为尚不能造成对方电信资费损失。 该行为与
网通公司巨额电信资费损失之间是否存在因果关系？ 如
果网通公司没有技术漏洞，李某行为就不可能造成对方
巨额损失，如何理解对方错误对犯罪的影响？
刘铁鹰：诈骗罪的突出行为特征是“骗”，就是通过

虚构事实或者隐瞒真相的方法欺骗被害人，使对方产生
错误认识，从而“自愿”地交出财物，这种财物被犯罪分子
非法占有、 支配控制的状态， 是犯罪分子制造假象行使
“欺骗”手段的结果。 本案中李某用假身份证购买“小灵
通”电话卡的行为也有一定的欺骗性，但是，网通公司巨
额电信资费损失的结果并不是李某用假身份证购买 “小
灵通”电话卡造成的，事实上，仅此购买行为尚不能造成
网通公司电信资费损失， 而是由于网通公司技术上的缺
陷———在特定条件下出现了欠费不停机的状况造成的，
也就是说任何人包括李某用在内， 即使用真实身份证购
买电话卡， 在相同条件下也可以欠费继续使用电话。 因
此， 李某用欺骗手段购买电话卡的行为与网通公司巨额
电信资费损失这一结果之间没有必然的因果关系。
屈学武：没有盘锦网通公司的技术漏洞，李某之行

为就不可能造成其巨额电信资费损失，李某因而不构成
刑事犯罪的观点，颠倒了刑法上有关因果关系的条件与
原因关系。 首先从形式逻辑学的假言条件判断（以下简
称假言推理）看，无 Ｑ 则无 Ｐ 的假言推理表明：Ｑ 乃 Ｐ 的
必要条件，然而必要条件推理的场合，虽然“无 Ｑ 一定无
Ｐ”，但“有 Ｑ 未必有 Ｐ”也是必要条件假言推理的重要特
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性之一。将其置换为本案情节即是：一方面，在本案特情
下，无盘锦网通的技术漏洞，就一定不会发生盘锦网通
之巨额电信资费损失之后果；另一方面，并非一定会发
生盘锦网通百万电信资费损失的结果。 就此意义看，盘
锦网通的技术漏洞，虽是导致其巨额损失必不可少的外
在“条件”，但是，这一条件并不是结果发生的“充分”根
据， 因而它不能成为具有推动结果发生之内在根据的、
有“原因力”作用的条件。
反过来看，倒是李某的行为恰恰符合充分条件假言

推理的要求。 李某之系列行为，与其所导致的网通巨额
话费损失之结果间，具有刑法意义的因果关系。 充分条
件假言推理的公式表达为：如果 Ｑ→则 Ｐ，其“中文表达
式”为：“如果……则”，当然它也是有一定必要条件要求
的。 可见，在充分条件假言推理的逻辑结构中，如果 Ｑ
就一定会 Ｐ。 将其置换为本案情况则为：如果李某骗得
盘锦网通小灵通的电信使用权后，就昼夜不停地漫游拨
打该电话 ２０ 多天， 则有技术漏洞的盘锦网通一定会遭
致巨额电信资费损失。 由此可见，李某的行为恰好符合
形式逻辑学上的充分条件假言推理，行为因而属于对其
危害结果之发生具有“充分”作用的“原因力”条件。换言
之，李某的行为对于盘锦网通的损失结果之间具有刑法
意义的因果关系， 虽然该因果关系乃因一定 “条件”引
起。但是，这一条件仅能成为减轻行为人罪责的因素，不
能成为阻却其责任的因素。 因此，本案行为人是不当得
利的辩解是不应支持的。
刘铁鹰：我认为，李某对通话资费，既不属不当得利，

也不属非法占有，而是民法上的合同之债。 网通公司负责
通话费消费管理，并以通知或停机方式向用户告知消费情
况。 用户在没有接到缴费通知的情况下，有权按照电信服
务合同的约定使用网通公司指定的业务，赊欠通话费用是
合约中用户的权利。电信用户与网通公司依据合同赊欠通
话资费的行为，在法律没有规定为犯罪的情况下，合同之
债并不因数额巨大而发生犯罪性质的转化。
侯国云：本案一个不容忽视的细节是，李某之所以

打这么多电话，是电信部门的技术漏洞引起的，并不是
李某故意采用技术手段造成的。李某主观上确实存在占
便宜心理并在此心理驱使下实施一系列故意行为，但网
通公司的技术疏漏不是李某故意制造的，网通公司因技
术疏漏而获得的超额利润也是不应受到法律完全保护

的。 不能不管网通公司是否有过错，不利后果都由消费
者单方承担。
问题四：何谓“违法性认识”？ 李某是否存在违法性

的认识错误？其是否认识到自己行为的违反了刑法的禁
止性规范？
主持人：根据主客观相统一原则的要求，行为人主

观上违法性认识的缺乏，是有责性的阻却要素。本案中，
李某对其行为会损害到网通公司的话费应当是有认识

的，但其对自己行为会违反刑法的禁止性规范（即行为
的现实违法性）是否有认识？ 李某是否认识到自己行为
的法益侵害性？
屈学武：就刑法的实然规定看，刑法上的“故意”仅

仅是相对于明知自己的行为 “会发生危害社会的结果”
而言，据此，就一般意义看，刑法上有关“认识因素”的要
求，也应当止于“明知自己的行为会发生危害社会的结
果”。 对有学者提出的“违法性认识必要说”的观点，我认
为，违法性认识之必要说，仅仅发生于分则含违法性要求
的场合。然而，对照我国刑法分则的规定可见，此类“违法
性认识”之“必要”情况，多发生在行政犯的场合。 对多数
自然犯罪包括诈骗罪，刑法分则并无违法性认识之特别
要求。 据此，按照刑法总则第十四条和分则第二百六十
六条的规定，行为人只要明知其行为会发生危害社会的
结果即可。 而如上所述，作为专营 Ｑ 吧业务的李某理所
当然地知道自己的行为会发生危害社会的结果，因而李
某在主观要件上，已经符合故意犯罪的相应规定。
吴喆：根据主客观相统一原则的要求，行为人主观

上违法性认识的缺乏，是有责性的阻却要素。本案中，李
某对其行为会损害到网通公司的话费应当是有认识的，
对其行为的违法性也应当有一定的认识，他试图规避法
律，利用假身份证入网逃避法律制裁的行为就足可以证
明这一点。 但其对自己行为会违反刑法的禁止性规范
（即行为的现实违法性）不一定有准确的认识。 “违法性
认识” 不要求行为人完全知道其行为违反哪一条法律，
应当如何处罚，只要他有一个概括性认识就可以推定他
具有违法性认识，即使李某可能认识有偏差，只知道违
法，不一定知道该行为是犯罪，也能够认定李某具有违
法性认识。
问题五：李某行为是否具有严重的社会危害性和应

受刑罚惩罚性？本案若构成犯罪，犯罪数额是多少？属于
犯罪既遂还是未遂？
主持人：根据我国刑法第二百六十六条规定，数额

既是构成诈骗罪的要件，也是对犯罪人量刑的主要依据
之一。 本案中，李某拨打声讯台所产生的话费是 １００ 万
元，而给网通公司造成的实际损失是 ３０ 万，李某的应得
回扣收入为 ８ 万余元。 李某行为若构成犯罪，犯罪数额
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是多少？ 是犯罪既遂还是未遂？
刘铁鹰：从行为危害结果看，李某行为不具有刑事

可罚性，不需要动用刑罚手段进行调整。 从经济层面讲，
所谓李某行为所造成的 １００ 万元电信资费损失，其绝大
部分是网通公司的利润， 这里盘锦网通应得收益 ７０ 万
元，江苏网通应得收益 ２０ 多万元，加上李某应得分成 ８
万元，这构成本案损害结果的主要部分。 其余部分譬如
李某恶意通话过程中盘锦网通的运营成本、江苏网通的
线路占用成本，一则很难准确计算，二来也是微乎其微，
如果把网通公司自身技术缺陷和管理漏洞因素考虑进

来，这样的结果统统由李某承担责任有失公平。 至于他
通过路旁小广告购买 ３２ 个假身份证的行为， 属于妨害
正常社会管理的行为，但也没有达到需要动用刑罚予以
惩罚的程度。
屈学武：本案中，李某在骗得盘锦小灵通入网许可

后，立即着手实施转换他人财产支配权、为自己“取财”
的行为，直接导致了电信部门 １００ 万元电信资费损失的
结果，可见本案李某行为已构成诈骗犯罪既遂。 鉴于本
案的犯罪对象原本为“电信资费”而非“回扣”，而小灵通
乃为预付性服务，因而其应当预付的金额是多少，其犯
罪数额就是多少。 至于其可能从江苏电信部门获得的 ８
万元 Ｑ 吧回扣费，这既不是行为人实施诈骗盘锦网通的
直接目的(而是犯罪动机)，也并非其作案对象，因而，其
回扣之得失， 与本罪之犯罪成立及其数额认定无关，只
在量刑轻重上有一定影响。
吴喆：认定通讯类诈骗罪既遂、未遂标准应以行为

人是否享受到电信部门的服务为标准，享受到的数额为
既遂数额。 本案中， 李某拨打声讯台所产生的话费 １００
万元已经产生，直接侵害的数额应视为 １００ 万，属犯罪
既遂；至于给网通公司造成的实际损失多少，是网通公
司内部经营核算问题， 不是犯罪所侵害的直接标的额，
不能以李某应得 ８ 万元回扣收入尚没有结算就视为犯
罪未遂。
问题六：如何把握刑法的谦抑性原则？ 本案应如何

处理？
主持人：本案若对李某以诈骗电信资费 １００ 万元定

罪量刑，则处刑至少会在十年以上，势必造成罪刑严重
失衡。那么，实践中应如何把握罪刑相适应原则？如何理
解刑法的谦抑性原则？ 本案应如何处理？
侯国云： 本案李某的主观恶性和行为社会危害性，

未达到应受刑罚惩罚的严重程度，倘若动用刑罚手段单
方追究本身就处于弱势的消费者责任， 不仅显失公平，

也不会收到良好的社会效果和法律效果。 而且，李某行
为是由网通公司技术漏洞引起的，也是可以通过技术改
进方法杜绝的。 刑法具有最后手段性、谦抑性和补充性，
当以刑罚之外之法律手段亦能防止不法行为时，则应避
免适用刑罚。 因此我认为，本案不应对李某定罪。
刘铁鹰：如前所述，李某用欺骗手段购买电话卡的行

为与网通公司巨额电信资费损失这一结果之间没有必然

的因果关系， 其行为不完全符合诈骗罪行为特征和构成
的主客观条件，在本质上属于民法上的合同之债。 所以，
以《解释》追究李某诈骗罪刑事责任不是严格意义上的罪
刑法定，而是用“最相类似”条款追究其刑事责任；不是适
用，而是套用。 现代刑法对犯罪行为给予刑罚惩治，其目
的不是对这种危害社会的行为的简单报复， 而是通过刑
罚惩治的警戒作用达到制止犯罪，控制社会，进而达到预
防犯罪的目的。正是出于此种目的的需要，在刑法制定和
适用中要遵循刑法的谦抑性原则， 而刑法谦抑性原则的
基本涵义就是当一种行为用其它社会规范和调整手段进

行调整不足以有效制止该行为再次、普遍性地发生时，才
应当考虑动用刑罚的手段予以制止。 本案李某行为的结
果完全是利用了被害方自身技术缺陷和管理上的漏洞才

得以实现的，只要网通公司及时解决技术上的缺陷，加强
管理， 李某恶意使用他人电话资费从中获利就完全没有
可能。既然制止这种行为只需要付出如此低的社会成本，
那么对李某行为动用刑罚手段进行调整也就不具有控制

社会的普遍意义了。
屈学武： 刑法的谦抑性刑事政策首先应贯彻于刑事

立法领域，其次是刑事司法、执法领域。然而，在刑事司法
领域，当其行为已经为刑法所规制之际，刑法之谦抑性，
就只能适用于行为临界于刑法第十三条但书所规定的可

入罪、可出罪的场合；抑或，当其行为符合刑法第三十七
条的规定，对行为人可适用“有罪免罚”的场合。 否则，如
行为人之行为已经具备严重的社会危害性、应受惩罚性，
且刑法已经将其规定为犯罪行为时，就不得再以“刑法的
谦抑性”为由，除却犯罪人之罪行或者有罪免罚。
吴喆：犯罪构成是认定犯罪的法律标准。 本案不存

在有责性阻却事由，应按照《解释》第九条规定以诈骗罪
定罪处罚。 电信部门存在过错，可以成为适用特殊减轻
的根据。 本案可以报请最高法院适用特殊减轻程序，在
法定刑以下量刑。
主持人：谢谢各位嘉宾参与今天的讨论。


