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跨境数据流动法律风险防范与规制
文／金善明
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随着现代科技的迅猛发展 ，
经济社会近来

，
随着

“

互联网 ＋

”

行动计划的推进和密 、 诱发意识形态危机 、 扰乱社会秩序甚

各领域信息化程度不断提高 ，
其所赖 以存实践

， 云计算和大数据等现代信息工具和至威胁政权 。 因此
，
法治机制的建立和健

在 的载体数据之重要性亦随之 日 显 。 尤方法的运用 ， 跨境数据已经超越了个人信全对于跨境数据流动的规范和风险防范

其是 ， 在互联 网之下 、 以共享经济之名 ，
息保护范畴 ， 而相继以商业数据、

政府数具有至关重要的作用 。

数据变得愈发重要 。 然而 ，
静态的数据拥据等形式出现 ， 因而其作用范围和外部影

有并不能产生人们所期待的效益 ，
唯有在响也仅非限于个人信息或隐私保护层面 ， 跨境数据流动治理及其思路

交易 流动 中方能凸 显数据在现代经济生更是上升至商业秘密 、 国家安全等高度 。法治缺位 ， 将会使跨境数据流动失去

活 中的作用并促其效益最大化。 互联网相较于欧盟或美国等发达经济体来了规范约束也同样失去相应的制度保障。

的发达
， 为数据的流动和共享带来 巨大便说

， 我国个人信息保护层面上的数据法制在经济
一体化和全球化趋势加剧 的背景

利
；
互联网的 无国界 ，

也为数据的跨境流缺位
， 关涉商业秘密或国家安全的商业数下 ，

表面上的合作和共享实际并不能代替

动提供 了可能性。 也因为 此 ，
与数据流动据或政府数据方面的法制也

一样阙如
，
从或掩盖国家间 紧张与竞争的关系 ，

其背后

相关的规制与治理面临更多挑战 ，
暴露或而给跨境数据流动留 了制度借口。仍 隐藏着经济利益或政治主 张等有形 或

诱发更多的安全隐患 ，
继而需要国家依法由于 跨境数据流动在实践中通常呈无形 的诉求 。 因此 ， 具有明显的主权色

对此予以回应并采取相应措施付诸实践。现为两种 情形 ：

一

是在 日 常交易或其他彩或国家利益倾向 的数据并不是毫无约

活动中所 收集形成 的数据跨越国境的传束 、 毫无保留地跨境流动 ，
与他 国实现

“

共

跨境数据流动及其风险播或处理 ； 另
一

是虽未跨越国 境却可以享
”

，
或者仅仅是

“

单向流动
”

。 这不仅 冒

跨境数据流动源于个 人信息保护立为 第三国经济或非经济主体访问 。 当然 ， 进
，
也是冒险的 。 本国个人信息保护 、 经

法之中
， 通常被纳入个人数据保护法范畴无论哪

一

种情形 ，
相关数据都可能被跨越济利益保障和国家安全保卫

，
要求国家必

之内 ， 其目 的在于规范和保护个人数据的国境而
“

分享
”

， 但在缺乏法治约束机制须依法采取措施对承载着不同利益层次、

跨境传播和使用 。 遗憾的是 ， 尽管互联网的情况下 ，
数据跨境流出后不能排斥被滥位阶诉求的数据流动予以规范和约束 ， 从

在我 国经济生活中 的发展速度和规 模影用 的可能并造成消 极甚至否定性的外部而达到在保护本国个体 、 社会和 国家利益

响今非昔比 ，
在世界范围内也不容忽视 ，

性问题 ，
轻则侵犯个人隐私

，
公司企业遭的同时也能实现数据跨境流动与分享。

但跨境数据流动至今仍未进入法制范畴 。 受财产损失或人身损害
，
重则泄露国家秘首先 ， 加强跨境数据流动相关立法 ，

３６ＣＨ Ｉ ＮＡ
＇

ＳＦＯＲＥＩＧＮＴＲＡＤＥ



以确立跨境数据流动治理的规范体系 。 法际规 则制定 ， 以保障跨境数据流动的可另 外 ， 在构建国 内和 国际规则的同

治国家精神要求跨境数据流动的规范与持续性。 诚然 ， 互联网无国界 ，
但数据却时

， 应积极构建合理的实施机制 ，
以确保

约束 ，须有法可依 。 科学合理的规范体系 ， 有主权归属 。 因此 ，
数据的跨境流通不上述规 则能够发挥切实作用 。 徒法不足

能够为数据跨境流动提供依据和保障。 质仅要受 内 国法的约束和 影响 ， 更应在国以 自行 ， 程序是法律的生命之所在 。 合理

言之 ， 经济社会和国家治理体系中 ， 不同际化背景下培养和拥有 国际法 意识 ， 在的规范体 系需要有健全的实施机制和程

主体所拥有或掌握的数据关涉到经济 、 文积极主张或包含本国内利益的同 时 ，
也序机制与其相匹配 ， 从而力求实现规范制

化
、 政治 、

军事等方方面面 ，
也牵涉到作要通过谈判 、 商谈等方式积极组织参与 、 定初衷。 由于跨境数据流动 ， 不仅涉及个

为个体的 自然人 、 作为现代经济细胞的企主导负 责跨境数据流动的多层次合作协人信息保护、 商业秘密隶维护 ， 还包括国

业 、 公权力代表的国家 ， 当 然各 自权重和议或规则 ， 以保障数据跨境流动 的可能家安全保障 、 意识形态建设等问题 ，
客观

影响力有所差异 ，
但 皆需要法治提供强有性 、 可行性和公平性 。上就要求能 有

一个专业而又高效 的主管

力的保障。 为此
， 国家理应通过科学立法目 前 ， 尽管诸如欧盟等地区或国家对机构 ， 并配给其相应的执法权 。 依此 ，

主

以明确可跨境流动的数据类型 、 范畴 、 处跨境数据流动实施了积极监管 ， 但就全球管机构能够对跨境数据流动作 出相应的

理方式、 保护措施 、 风险防范等要素和 内范围 内来说 尚未形成统
一的国际规则或评估、 许可或者禁止等裁判 ， 或者处理与

容 ， 不仅为数据的跨境流动合法与否提供条约规范 ， 因此 ， 我国应积极参与或主导他国谈判 、 合作等事务 ， 以维护个人信息 、

判断依据、 增强其行为的可预见性 ， 也为国际网络空间规则的制定 ， 多层次 、 多方商业利益和国家安全。 在构建主 动执法

国家对数据的跨境流动监 管提供审查 或位地推进形成跨境数据流动管理机制 ， 从的主管机构同时 ， 也不应忽视对因跨境数

执法依据、 确保数据分享的安全性 。而不 断提升我国互联网治理能力和跨境据流动可能引发相关纠纷或矛盾的处理。

但值得警惕的是 ，
加强跨境数据流动数据流动的管理水平。 具体实践中 ， 不妨这实际上就客观上要求 ， 国家设置或完善

的相关立法并非就是要求国家立法机关首推双边数据流动规则或协议的谈判 ， 但跨境数据流动纠纷解决机制 ， 不仅仅局限

或相关主管部门不断制 定或出 台 法律法这种形式的谈判并不要求谈判双方形成于传统的司 法裁判 ， 还应针对跨境数据流

规
， 形成极其丰富的文本依据 。 相反 ， 跨相对独立的跨境数据流动协议 ， 而是在进动纠纷 的特点积极推进或塑造相应的仲

境数据流动规范体 系的建设 ， 须先对既有行双边贸易协定、 自 由贸易协议等谈判中裁机制 ， 以为相关当事方提供多元而有效

的规范体系作相应的评估 ， 以检验和确认予以提及和商定。的解决机制 。

诸如 民法 、 行政法等法律法规能否通过解此外 ， 中 国还应积极利用诸如博鳌论众所周知 ， 跨境数据流动是互联网环

释等法运用技术
一

定程度上消解规范供坛、
亚洲基础设施开发 银行 、 金砖国家、 境下

一

个颇具挑战性的话题或课题 ， 值得

给不足的缺口 ； 并在此基础上 ， 对诸如可
“
一带

一

路
”

战略等之便在开展跨境数据研究 ， 但其难度不言而喻 。 实践中 ， 倘若

跨境流动的数据类型范畴 、 条件要求等方流动的区域性合作协议或规则谈判 ， 以增能够切实有效地实现和保障数据的跨境流

面在后继的 個络安全法》 、
《个人信息保强中国在此领域的话语权。 当然 ， 在怡当动 ， 不仅需要通过内国法、 国际规则的建

护法》 甚至刑法修正案等法律法规的制定的时候 ， 中 国通过诸如 Ｇ２０峰会等国际场立来予以构造和完善 ， 更需要国家彼此间

或修订中予以拾遗补缺 ， 以构建合理而完合或机会推进包含跨境数据流动等内容能够减少敌对态度而持包容之心客观平等

备 的跨境数据流动规范体 系 。 但这种规的经济类多变合作协议或机制谈判。 因地对待和处理相互之间的数据流动问 题。

范体系并不是要局限于传统的 民法 、 行政此 ， 中国通过多层次国际规则的谈判或构也唯有此 ， 跨境数据流动方有实现的可能

法或刑法等部门法思维 ， 而是要以上至宪建
， 树立与互联网 、 数据等方面优势地位性 ， 也才能获得可持续性的保障 ；

否则 ，

法下至部门规章 、 国内法 国际法并举的思相匹配的国际大国形象 ， 不仅可以维护国也只是 ， 学者或平民百姓的
一

厢情愿 。

维方式而展开和塑造 。内利益 ， 也可以合理保证跨境数据流动的 （作者单位 ： 中 国 社会科 学院 法 学研

其 次 ， 积极参与 跨境数据流动的国国际合作与可持续性 。究所）
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