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保护个人信息不是限制信息流动 
 

中国社科院法学所研究员   陈欣新  
 

  保护个人信息不是为了限制个人信息的流动，而是要保证个人信息能够在合理、合法的状态

下流动，保证符合信息主体同意的目的，保持信息的正确、有效和安全。 
  必须正确处理保护个人信息与表达自由这两个重要法律价值之间的平衡。 
  如果在保护个人信息的过程中，过度管制传媒表达，就会妨碍传媒业界社会责任的充分实现。 
  在实施互联网监管时，如何处理国家利益、公共利益与个人正当合法权益的平衡是一个重要

的问题。 
  目前，通过法治途径保护网络信息已经成为社会共识。保护个人信息，关键在于必须正确处

理保护个人信息与表达自由这两个重要法律价值之间的平衡，要在网络信息保护与传媒自由之间

取得一种动态平衡。在互联网监管方式的使用方面，也应该按照不同性质的监管对象采用不同的

监管机制。 
  保护个人信息旨在合理合法流动 
  网络信息保护的法律的直接目的之一是保护个人信息，经济合作与发展组织(O EC D)提出的
个人信息保护八项原则，体现了保护网络个人信息的基本思路： 
  收集限制原则，个人信息的收集必须采取合理合法的手段，必须征得信息主体的同意； 
  数据质量原则，个人信息必须在利用目的范围内保持正确、完整及最新状态； 
  目的明确原则，个人信息收集目的要明确化，不能超范围利用； 
  使用限制原则，对个人信息资料的使用不得超出收集目的，不得随意提供给第三者； 
  安全保障原则，对个人信息的丢失、不当接触、破坏、利用、修改、公开等风险必须采取合

理的安全保护措施； 
  公开原则，必须以方便的方法和人们容易理解的语言向社会公开有关个人信息保护的政策； 
  权利人参与原则，信息主体有权知道自身信息的所在位置，有权对自身信息提出质疑，有权

对自身信息进行修改、完善、补充和删除； 
  责任原则，个人信息的管理者对个人信息的保管负全责。 
  这些个人信息的保护原则体现了对人的尊重和对个人信息的规范管理，在保护个人信息的同

时，让个人信息能真正实现自身价值和更好地为公众服务。可见，个人信息的保护不是为了限制

个人信息的流动，而是要对个人信息的流动进行正规的管理和规范，以保证能符合信息主体同意

的目的，保持信息的正确、有效和安全。保证个人信息能够在合理、合法的状态下流动。 
  “保护个人信息”不能危害表达自由 
  但是，如果保护个人信息的立法中伴随着某种程度上过度管制传媒表达活动的色彩，就会给

传媒自由带来某种危险，就会妨碍传媒业界社会责任的充分实现。 
  日本的《个人信息保护法》就曾因具有间接管制传媒的作用，而招致强烈的批评。该法要求

新闻机构在公开报道前应把个人信息加以“适当处理”。具体来讲，即要求新闻机构应从当事人

那里直接取得信息，或者在信息发布之前将其内容公开给该当事人，使其能有更正的机会等等。

如果把这样的原则机械性地用于新闻媒体，就会导致新闻媒体不能揭发那些政治人物和公职人员

的贪污腐败和丑闻。因为政治人物和公职人员不可能主动向新闻机构提供有关自己贪污腐败或丑

闻的准确信息，甚至不可能同意媒体公开报道相关的信息。 
  我国当前国情条件下，媒体监督特别是网络监督在遏制公权力滥用和反腐败方面具有不寻常
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但却必不可少的作用，因此，不宜对媒体监督公职人员的报道施加过于严格的个人信息保护义务，

因为公职人员尤其是领导干部不论基于党纪还是国法，都有接受人民较高水平的监督的义务。 
  问题实际上并不在于“保护个人信息的基本原则”本身，而在于在适用过程中必须正确处理

保护个人信息与表达自由这两个重要法律价值之间的平衡。从保障表达自由的观点来看，新闻媒

体在监督公职人员尤其是政治人物时，应被免除从事个人信息处理业务的企事业单位所承担的一

般性法定义务。应引入“恶意判断”的责任原则，即除非媒体在披露有关公职人员尤其是政治人

物的个人信息时具有恶意，否则，不承担法律责任。并且应实行举证责任倒置原则，由相关公职

人员尤其是政治人物承担证明媒体“存在恶意”的举证责任，而不是由媒体承担证明自己“不存

在恶意”的举证责任。 
  对不同的监管对象可采用分类监管机制 
  从目前的情况看，加强网络信息保护的关键之处是完善依法监管。在互联网监管方式的使用

方面，可以考虑按照不同性质的监管对象采用不同的监管机制。 
  我国目前许多大型 ISP、IA P和 ICP是国有单位，对于这些单位可以考虑在行政监管之外，
充分利用其上级主管部门或主办机构的基于所有权人地位的监督作用。某些上级主管部门或主办

机构较之行政监管机关，在信息内容监管方面具有更多优势。 
  对基于商业运作目的，以传播、利用个人信息或可能发布有害信息获取商业利益的商业网站，

可以通过法律规范、操作规范、行业自律准则、行政许可的方式来进行监管和预防。同时辅以事

后追惩的制度，使不当发布和传播个人信息或有害信息的商业网站在经济上受到严厉惩治，提高

其运营成本，从而使经营性网站基于经济利益的考虑，自觉遵守监管措施，主动抵制个人信息或

有害信息的非法传播和不当利用。 
  而对于仅以发布有害信息为目的并不以取得现实的经济利益为目的的网站，由于这类网站根

本不可能向行政机关申请许可，因此行政许可及其它行政审批手段根本不会对此类网站形成实质

影响。 
  考虑到对有害信息内容实施即时监管的成本过高，而且监管的效果也不免挂一漏万，从成本

效益分析的角度来看，对于此类信息内容亦不能仅以监管 IC P为既定目标，监管的对象应以 ISP
或 IA P(互联网接入服务提供商)为重点。要求其消除影响、提交记录，便于监管机关、有关部门
和被侵权人对信息发布者进行事后的追惩。 
  目前监管信息内容的方法主要有：事先监管的许可、审批、备案；事中监管的技术控制；事

后制裁的追究法律责任。 
  事先监管的许可、审批、备案是传统的信息内容监管方式，主要是通过许可证、资质认证认

可、重要信息报备等措施，将不符合法律规定的主体排斥在合法运营范围之外，达到维护信息内

容安全的目的。事中监管的技术控制是最为体现互联网时代特点的监管方法。各国使用的互联网

信息内容监管的技术手段主要有网络实时监控、信息过滤、网页屏蔽、信息拦截、网络临时管制

等。事后制裁主要是通过依法追究不法行为人的法律责任，达到惩治已有违法、警示和预防未来

违法的效果。 
  由于互联网具有极大的影响力和极快的信息蔓延速度，就使事中监管的价值变得极为重要。

而高技术手段的使用和快速反应能力就成为各国在互联网监管中最为重视的因素。在“9·11”
恐怖袭击发生后的几小时内，美国网站上所有与“政府”这一关键词相关的信息都被屏蔽了。在

其后的很多天，甚至几个星期内所有层次的行政机构都不对外提供信息，并对政府机密进行了重

新定义。 
  对互联网的监管要受法律限制 
  我们处理互联网监管问题时，如何处理国家利益、公共利益与个人正当合法权益的平衡的关

系是一个重要的问题。 
  一些人士认为，“9·11”已经永远改变了美国政府信息透明的作法。在“9·11”事件发生后，
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几个提供敏感信息的网站从网络上消失了，其中包括美国运输部的全国管网地图系统、环保署的

风险管理计划网站及核能管理委员会的网站在内。 
  对于网络传播的与国家安全无关的其它有害信息内容，如对儿童有不良影响的网上色情信息

等，美国也通过立法予以规制。美国曾通过“C D A法案”来限制色情内容在网络上的传播，但
该法案受到了美国民权组织的挑战，他们在总统签署该法案的几个月内就向法院提起了一项违宪

审查诉讼，并得到了联邦巡回上诉法院的支持。 
  与此同时，美国还存在着另一种现象，法律明确规定政府有义务向公众提供相关信息的情况

下，政府会利用手中的自由裁量权，以相关文件仅供内部使用为由拒绝向申请人提供。实际上，

美国的《信息自由法》(英文简写为“FO IA”)明文规定，除了法律明确规定不能向公众提供的信
息外，相关政府部门应向申请人提供相关信息。此外，根据《电子政务法》的规定，除了《信息

自由法》所规定的向公众提供相关信息的文本阅览外，各政府机关应开设专门的电子阅览室，向

公众提供电子文本的信息或在线提供相关信息。 
  上述因素综合作用的结果就形成了政府事实上一般不直接对网络传播的内容进行管制，而是

更多地依靠网络参与者的自律，以政府的管制作为补充和保障的信息内容规制体系。 
  在法治条件下，任何权利或权力都不是绝对的，管理者不具有不受限制的权力来监管网络中

的用户。一些法律、内部规则和用户协议会使无视这些规定的网络管理者陷入民事纠纷或犯罪的

困境。 
  在美国，如果网络管理者的网络监控行为是在政府的指导下运作的，则需要考虑美国联邦宪

法《第四条修正案》。《第四条修正案》限制没有经过法官“第一类安全搜索”授权的政府代理机

构搜索证据的活动，违反《第四条修正案》而获得的证据不能用于指控遭受非法搜索的人。个人

参与者配置网络监控和监督用户时不需要担心违反《第四条修正案》，除非个人参与者是政府的

代理。当然，只监督攻击者的活动的网络监控系统不会违反《第四条修正案》，但如果监督的范

围超出了入侵者，对《第四条修正案》就不能掉以轻心。美国的上述经验对于我们处理互联网监

管问题时考虑国家利益、公共利益与个人正当合法权益的平衡机制具有重要的借鉴价值。 
  在社会常态的一般情况下，对信息安全的监管必须使用常规的方法，一些带有极端性和严重

限制私权利的互联网特别管制措施是禁止使用的。在紧急状态条件下，考虑到国家和社会根本利

益正在或即将受到极其严重危害，监管效果要求较高，需要采取一些特别的互联网管制措施，并

且特别管制措施实施的时间可能需要持续一段时间，直到紧急状态解除或导致实施特别措施的情

况消失。在这一点上可以参考道路交通临时管制和紧急状态下交通管制的不同做法。 


