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对信息内容可分级法律规制 
 

中国社会科学院法学研究所研究员   陈欣新  
 

  根据公共信息内容与法律规制的关系以及信息源属性，对信息内容进行分类，并按照信息内

容与国家安全、公共安全、社会道德和普遍的社会价值以及个人(法人)正当权益保护的关联程度，
对信息内容进行分级监管，应是当前确定网络信息内容法律规制方式和手段的基本思路。 
  对国家安全、公共安全具有明显而即时威胁的有害信息的监管 
  对于那些对国家安全、公共安全构成即时性或明显而现实的危险的信息内容，应采取事先积

极预防、事中及时处置为主、事后追惩为辅的思路来管理。主要监管手段有两个，其一是网络信

息过滤措施，其二是即时监控措施。由于网络技术本身的特性，预防的效果不可能达到完全阻断

传播的目的，一旦在网络上发现有此类信息传播就应立即采取措施进行有针对性的阻断或删除措

施，尽量缩小有害信息传播的范围，消除其不良影响。在这种情况下，事后的惩治虽然重要，但

并不是监管所面临的最突出矛盾。此时，最突出的矛盾是如何在短时间内采取应对措施，而不是

如何处置当事人。因而，此种情况下，监管的原则是，事先的监管和即时的监管应优先于事后监

管和事后的惩治。即时应对的机制应体现在具体的法律规定之中，使相关机构的作为有法可依。

最佳的监管方式是能够平衡公民权利与国家安全之间的关系，即便是在国家出现危机或处于紧急

状态的情况下，这种平衡也不会被打破。 
  从多数国家的法律规定看，基于防范对国家安全、公共安全构成即时性或明显而严重威胁的

行为，法律都授权政府可以采取限制信息自由的措施，如美国联邦最高法院根据霍姆斯大法官提

出的“明显而即时的危险”原则，允许政府采取网络监控、信息下载储存、屏蔽网页、过滤特定

信息的措施。“9·11”以后，基于对国际恐怖主义的防范需要，美国国会以压倒性优势通过了相
应的法案，授权美国联邦政府对美国境内的数字通信活动进行监视。美国联邦调查局启用了互联

网监控系统，对互联网用户的隐私权造成了一定威胁。此外，根据美国国会制定的新法律，ISP(互
联网服务提供商)必须允许政府机构获取通过其网络传送的数据信息。 
  欧洲人权法院根据欧洲人权公约第10条第2款的规定(行使表达自由伴随一定的义务和责任，
故应当受制于一定的形式、条件、限制或刑罚。此类制约应该为法律所规定，为民主社会所必需，

并且有利于国家安全、领土完整或公共安全，服务于防止秩序混乱或犯罪、维护健康或道德、保

障其他人的名誉或权利、防止披露保密获得的消息、或者维护司法的权威和公正无偏)，不否认各
成员国有权通过立法赋予政府对互联网所传播的有害信息进行监控和屏蔽。 
  值得注意的是，在对国家安全和公共安全的安全程度要求方面，中国与美国具有相似性。如

果比较我国和美国的情况，由于美国政府在技术上具有优势，技术上的优势可以在一定程度上弥

补行政监管的不足，才能做到“疏而不漏”，法律上“疏”的基础是由技术优势构成的，技术上

的“漏”是由法律来弥补的。信息安全的立法，只有容纳进了技术因素，法律才能适应技术的变

化，具有一定的预见性和前瞻性，而不是拘泥于形势，“头痛医头，脚痛医脚”。过去在信息安全

立法方面，我们的教训是法律与技术的结合点，总是拘泥于技术的具体形式。实践证明，需要技

术解决的问题未必能通过法律来解决，需要通过法律来解决的问题，也未必能通过技术来解决。

加拿大、澳大利亚等国家在技术上的水平与我国差不多，但这些国家在国家安全方面(政治领域)
的压力要小，因而在互联网监管领域对国家安全事项的规制不是特别严格，我们未必能借鉴其监

管经验。而在不涉及国家安全、政治事务而只涉及公共利益和私权利保障的领域，他们所面临的

情况与我们相似，我们可以借鉴其成功经验。 
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  对普遍的社会价值、文化价值有害的信息的监管 
  对于那些在互联网上传播的攻击社会制度、贬损我国民众普遍的社会价值、文化价值的信息、

对青少年健康成长不利的信息、煽动种族歧视和种族仇恨、宗教歧视的信息等有害信息内容，除

对国家安全、社会安全构成明显而现实的危险的信息内容外，基本上是在较长的期间内才能形成

一定影响，其作用才能凸显。对于此类信息内容的监管应首先区分信息发布者的目的，针对不同

的情况采取不同的监管措施。 
  对于不直接危害国家安全，却对普遍的社会价值、社会道德与文化价值有害的言论，即使是

西方发达国家也不是采取听之任之的放任态度。但是，在不同国家的国内法律体制下，对此类信

息内容监管的结果也并不理想。 
  从其他国家和地区对可能损害普遍的社会价值、文化价值或公共利益的有害信息内容的监管

模式分析，主要有以下四种类型。 
  (1)互联网经营企业实行行业自治和自律，政府鼓励终端用户自愿使用有害信息过滤或隔离技
术预防和抵制有害信息。采用这一模式的国家主要有加拿大和大部分西欧国家。在某种程度上讲，

新西兰也实行这一制度，但新西兰的法律并没有明确规定，对传统媒体实行的分类、检查制度是

否适用于互联网信息内容的监管。在这些国家或地区，与暴力、色情相关的内容及煽动种族仇恨

和民族歧视的内容都是被禁止的。对于“青少年不宜的内容”则鼓励用户自愿使用在线技术来控

制对相关信息内容的访问。 
  (2)对“少儿不宜的内容”等“严重损害普遍的社会价值、文化价值或公共利益的有害信息内
容”的在线提供者进行刑事处罚(罚金或监禁)。美国以及澳大利亚的某些州有这样的司法倾向。
但是，美国联邦和州都没有对“少儿不宜的内容”的信息提供者进行刑事制裁的相关法律规定，

因此，对内容提供者进行处罚的理由是内容的违法性，而非“少儿不宜”。多数国家对种族仇视

和儿童色情的内容加以限制，但都还没有严格到在互联网上限制“不适合儿童的资料”的程度。 
  (3)政府对损害普遍的社会价值、文化价值或公共利益的有害信息内容进行强制屏蔽、封堵、
隔离。采用这一模式的国家有澳大利亚联邦、沙特阿拉伯、新加坡、阿拉伯联合酋长国和越南等。

在印度，对于那些在用户上网过程中自动弹出的色情网站，有专门的软件工程师“对症下药”，

设置相关屏蔽保护程序。 
  (4)政府禁止公众接入互联网或互联网用户必须注册或取得许可方可接入互联网，并且只能对
部分经过政府事先审查的网页进行有限访问。采用这一模式的国家有朝鲜、缅甸等。 
  互联网传播或发布的损害个人合法权益的信息的法律规制 
  当互联网传播或发布的信息所损害的对象并非不特定公众，而是具体的个人(包括法人和非法
人团体)时，应由受害人要求加害人或相关网络服务机构采取技术措施停止侵害、减少损失、消除
影响，或提交相关记录，以便通过协商或诉讼的方式维护自身的合法权益。即使需要采取法律监

管方式，也应由受害人自己选择是否提请有关部门予以救济，而不应由行政执法部门主动积极地

使用国家强制力的措施进行监管。目前，在打击盗版活动等侵犯网络知识产权的不法行为方面，

行政机关采取了较为主动、积极实施监管的态度，虽然对于维护市场秩序和保护知识产权权利人

的合法利益起到了积极作用，但也消耗和占用了大量行政资源。从法理上讲，私人经济权利的保

护应当以权利人主动积极为主，且法律规制应以司法规制而非行政规制为主。 
  必须强调的是，在法治条件下，信息安全的维护，需要国家、社会和个人共同参与，并非国

家单方面的作为就可以实现。而行政监管也不是唯一的国家监管方式，司法介入同样也是国家监

管的重要方式。鉴于政府资源和行政能力的有限性以及政府在现代社会的有限角色，政府不可能

也不应当对所有涉及信息内容安全的领域都采取行政监管的措施，必须采取“有所为、有所不为”

的原则。鉴于政府较之个人(或法人)，在维护国家利益和公共利益方面，具有更大的义务和更强
的优势，而个人(或法人)则在维护私权益方面具有更强的意识、便利和优势，所以政府应当只对
涉及国家利益和公共利益的信息内容安全事项进行行政监管，而将单纯涉及私权益(如并非政府掌
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握的商业秘密和个人隐私)的信息内容安全保障事项交由商事主体和个人负责，一旦出现侵权行
为，则由受害人通过司法途径或非诉讼争端解决机制予以解决，而不是通过直接的行政监管予以

解决。 


